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1 Vorwort und Systemvoraussetzungen

1 Vorwort und Systemvoraussetzungen

1.1 Vorwort

VisionGuard ist eine moderne webbasierte Uberwachungs-,
Steuerungs- und Konfigurationssoftware flr das neue
DualGuard-S und Uberwachungs- und Steuerungssoftware
fir ZB-S Zentralbatteriesysteme. In den nachsten Versio-
nen wird sie um die Konfiguration der CG-S busbasierten
Notlichtsysteme AT-S+ und LP-STAR sowie des neuesten
Einzelbatteriesystems CGLine+ erweitert.

Features:

¢ \\ebbasierte Client-/Server Architektur fur unabhangige
Bedienung von mehreren Usern

e FUr bis zu 500 Notlichtsysteme (DualGuard-S oder ZB-S)

e Benutzerkontenment (UAC) mit 4 Benutzerrollen fur
unterschiedliche Zugriffsberechtigungen (Supervisor, Ad-
ministrator, Power User and User)

® Entwickelt und geprift auf Cyber Sicherheit (EATON zer
tifiziert)

e Softwarelizensierung ohne Hardwaredongle (Software
Download)

* Moderne Dashboard Darstellung als Startseite

¢ Responsive Webdesign (automatische Anpassung auf
unterschiedliche Displaygrossen)

* Modernes MQTT Kommunikationsprotokoll (ereignisorien-
tierte Kommunikation)

e Systemubersicht aller Anlagen in einem Bild
¢ \/olle Visualisierung und Steuerung

e Automatische Funktionstests und Betriebsdauertest je
Gerat

e Umfangreiches Prifbuch mit vielen Filter-Funktionen
e Integrierte E-Mailfunktion frei konfigurierbar
e Komfortable und umfangreiche Druckfunktionen

e Grafische Darstellungen von Batterieanalogwerten im Sta-
tistikmenu bieten eine Ubersichtliche Darstellung in Form
von Diagrammen Uber die Zeit

e Optionale BACnet/IP-Schnittstelle: Diese ermaoglicht die
einfache Anbindung an eine externe Gebaudeleittechnik
(GLT) Uber das BACnet-Protokoll (nur far DG-S, BACnet/
IP-Interface flr ZB-S in Vorbereitung)

e Auftretende Storungen kdnnen Uber eine integrierte Export-
funktion bequem an externe Anwendungen weitergeleitet
werden

¢ Batterieblockiberwachung: grafische Anzeige der optional
erhaltlichen Batterieblocklberwachung mit Blockspannung
und-temperatur (nur DG-S)

Generelle Hinweise zu den Anzeigen:

Die Statusanzeigen in der VisionGuard werden farblich
dargestellt.

Griin = OK, es liegt kein Fehler vor
Blau = Information, z.B. FT Intervall Uberschritten
Grau = Stromkreis oder Leuchte ausgeschaltet

Gelb = Batteriebetrieb, Funktionstest (FT) aktiv oder Bat-
teriedauertest (BT) aktiv, Stromkreis oder Leuchte
eingeschaltet

Orange = Storung Prio.1 oder Netzausfall am 3-Phasenwach-
ter (3PM-10)

Rot = Storung, es liegt ein Fehler bzw. Storung an.

Namen konnen generell 40 Zeichen und Informationen 100
Zeichen lang sein. Alle Sonderzeichen sind erlaubt.

1.2 Wichtige Hinweise zur Cyber Sicherheit
der VisionGuard in Ethernet Netzwerken

Wird die VisionGuard in einem Ethernet basiertem Kom-
munikationsnetzwerk betrieben, sollte besonderer Wert
darauf gelegt werden, einen unbefugten Zugriff, z.B. durch
Hackerangriffe vorzubeugen. Die Sicherheit der VisionGuard
ist letztendlich aber stark abhangig von der betreiberseitigen
Einrichtung, z.B. hohe Passwortqualitat, und der Netzwer-
kumgebung, in der die VisionGuard betrieben wird. Eine unsi-
chere Netzwerkumgebung erleichtert einen ungewinschten
Zugriff durch fremde Personen. Um eine Hilfestellung zu
geben, mdchten wir hiermit auf wichtige Punkte hinweisen,
um die VisionGuard Software so sicher wie moglich gegen
Fremdzugriff zu schutzen.

Einstellungen in der VisionGuard

Die VisionGuard verflgt Uber einen integrierten Passwort-
schutz, der Uber eine Sicherheitsstufe folgendermafien
vordefiniert ist:

® Es muss mindestens sechs Zeichen lang sein (je langer
desto besser). Es muss aus mindestens jeweils einem
Grof3- und Kleinbuchstaben sowie Sonderzeichen und
Ziffern (?1%+...) bestehen.

Der Passwortschutz ist sehr wichtig gegen unerlaubten bzw.
unerwlnschten Zugriff durch Fremde! Deswegen sollten
bei Vergabe eines Passwortes noch einige Regeln beachtet
werden:

e \ermeiden sie Namen von Familienmitgliedern, eines
Haustieres, des besten Freundes, des Lieblingsstars oder
deren Geburtsdaten oder dhnliche Konstellationen.

¢ \\Venn maglich sollten Passwaorter nicht in Worterbldchern
vorkommen.

¢ Es soll nicht aus gangigen Varianten und Wiederholungs-
oder Tastaturmustern bestehen, also nicht gwertz oder
abcd1234 und so weiter.
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1.2 Wichtige Hinweise zur Cyber Sicherheit der VisionGuard in Ethernet Netzwerken

¢ Einfache Ziffern am Ende des Passwortes anzuhangen oder
eines der Ublichen Sonderzeichen $ ! ? #, am Anfang oder
Ende eines ansonsten simplen Passwortes zu erganzen ist
auch nicht empfehlenswert.

Einsatz in einem Netzwerk, z.B. Intranet

Allgemeine Hinweise zu gemanagter Netzwerk Hardware,
z.B. Router, Switche etc.

* Halten Sie die Firmware aktuell!

e Andern Sie das Standard Passwort der Gerate!

¢ Richten Sie eine Firewall mit MAC-Adressen Filter ein!

® DDoS Abwehr aktivieren (Distributed Denial of Service)

e Sperren Sie nicht bendtigte Ports und Protokolle

e Deaktivieren Sie nicht bendtigte Funktionen ihres Routers!
e Deaktivieren Sie den Fernzugang ihres Routers!

Weitere Empfehlungen und Richtlinien von EATON sind im
folgendem beschrieben:

Richtlinien fiir die sichere Konfiguration von
Eaton Produkten

Dokumentation zur sicheren Installation und
Konfiguration von Eaton Produkten

Die VisionGuard wurde so konzipiert, dass Cybersicherheit
eine wesentliche Anforderung ist. Deswegen bietet die-
ses Produkt Funktionen, um Cybersicherheitsrisiken zu
beseitigen. Diese Cybersicherheitsempfehlungen liefern
Informationen, die den Benutzern helfen, das Produkt so ein-
zusetzen und zu warten, dass Cybersicherheitsrisiken mini-
miert werden. Mit diesen Cybersicherheitsempfehlungen
soll kein umfassender Leitfaden zur Cybersicherheit
bereitgestellt werden, sondern die bestehenden
Cybersicherheitsprogramme der Kunden erganzt werden.

Eaton ist bestrebt, das Cybersicherheitsrisiko in seinen
Produkten zu minimieren und Best Practices fur die
Cybersicherheit in seinen Produkten und Ldésungen einzu-
setzen, um sie fur die Kunden sicherer, zuverlassiger und
wettbewerbsfahiger zu machen.

Die folgenden Whitepaper bieten weitere Informationen
zu allgemeinen Best Practices und Richtlinien flr die
Cybersicherheit:

Uberlegungen zur Cybersicherheit fiir elektrische
Verteilungssysteme: (WP152002EN):
http.//www.eaton.com/ecm/groups/public/@pub/@eaton/@
corp/documents/content/pct_1603172.pdf

Cybersecurity Best Practices Checklist Reminder
(WP910003EN):
https.//www.eaton.com/content/dam/eaton/company/
news-insights/cybersecurity/white-papers/\WP910003EN.
pdf
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1.2 Wichtige Hinweise zur Cyber Sicherheit der VisionGuard in Ethernet Netzwerken

Kategorie

Beschreibung

Vorgesehener Zweck und
Einsatz der VisionGuard

Bei VisionGuard handelt es sich um eine Visualisierungssoftware zur Uberwachung, Steuerung und Kon-
figuration von DualGuard-S und Uberwachung und Steuerung von ZB-S Notlichtsystemen.

VisionGuard
E 1Y )
; ﬁutzerkontensteuerung (UAC)

T ]

/
\

=1 |~
2 Sprachen

| :

5 Zentrales Prifbuch

Alarmliste mit Filterfunktion

Druckermentl
DualGuard-S

Weitere Informationen dazu sind im Handbuch enthalten.

Softwareverwaltung

Die Verwaltung von Soft- und Hardware-Ressourcen in lhrer Umgebung ist eine Grundvoraussetzung fur
ein effektives Cybersicherheitsmanagement. Eaton empfiehlt lhnen, eine Anlageninventur durchzufih-
ren, die jede wichtige Komponente eindeutig identifiziert. VisionGuard verfugt Gber folgende Daten zur
|dentifizierung:

e Software-Herausgeber, Name, Version und Versionsdatum.

Genaue Hinweise zu den Daten finden Sie in der Anleitung der VisionGuard Software.

Risikobewertung

Eaton empfiehlt die Durchfihrung einer Risikobewertung, um hinreichend vorhersehbare interne und
externe Risiken fur die Vertraulichkeit, Verfugbarkeit und Integritat des Systems, des Geréats und seiner
Umgebung zu identifizieren und zu bewerten. Diese Aufgabe sollte in Ubereinstimmung mit den gelten-
den technischen und regulatorischen Rahmenbedingungen wie IEC 62443 durchgeflihrt werden. Die
Risikobewertung sollte regelméaRig wiederholt werden.

Physische Sicherheit

Ein Angreifer mit unbefugtem physischem Zugriff kann schwerwiegende Stérungen der Funktionalitat
des Systems oder des Gerats verursachen. Darlber hinaus bieten die Industriesteuerungsprotokolle kei-
nen kryptographischen Schutz, was die ICS- und SCADA-Kommunikation besonders anfallig fur Gefahren
fur Ihre Datensicherheit macht. Die physische Sicherheit ist in solchen Fallen eine wichtige Schutzebe-
ne. VisionGuard ist flr den Einsatz und Betrieb an einem physisch sicheren Ort konzipiert. Im Folgen-
den finden Sie einige bewahrte Verfahren, die Eaton empfiehlt, um Ihr System oder Gerat physisch zu
sichern:

e Sichern Sie die Raumlichkeiten und Gerate mit Zugangskontrollmechanismen wie Schléssern, Zutritts-
kartenlesern, Wachpersonal, Personenschleusen, Videolberwachung usw., falls erforderlich.

e Beschranken Sie den physischen Zugang zu Schranken und/oder Gehausen, die VisionGuard und das
zugehorige System enthalten. Uberwachen und protokollieren Sie den Zugriff jederzeit.

e Der physische Zugang zu den Telekommunikationsleitungen und den Netzwerkkabeln sollte zum
Schutz vor Abhor oder Sabotageversuchen eingeschrankt werden. Es ist eine bewahrte Vorgehenswei-
se, Metallkanéle fur die Netzwerkkabelfihrung zwischen den Gerateschranken zu verwenden.

¢ /isionGuard unterstutzt die folgenden physischen Zugriffsports: RJ45 Der Zugang zu RJ45diesem
(LAN) Ports sollte moglichst ist einzusgeschrankt werden.

e Schliefsen Sie keine Wechselmedien (z.B. USB-Gerate, SD-Karten usw.) fir irgendwelche Vorgange
(z.B. Firmware-Upgrade, Konfigurationsanderungen oder Anderungen an der Boot-Applikation) an, es
sei denn, der Ursprung der Medien ist bekannt und vertrauenswiurdig.

e Bevor Sie ein tragbares Gerat Uber einen USB-Anschluss anschlieRen, scannen Sie das Gerat auf
Schadsoftware und Viren.
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1.2 Wichtige Hinweise zur Cyber Sicherheit der VisionGuard in Ethernet Netzwerken

COTS Platform Security
(Commercial-off-the-shelf)

Eaton empfiehlt seinen Kunden, kommerzielle Standard-Betriebssysteme oder Plattformen von Drittan-

bietern (z.B. Hardware von Drittanbietern, Betriebssysteme und Hypervisor, wie sie von Dell, Microsoft,

VMware, Cisco usw. zur Verfligung gestellt werden) einzusetzen.

e Eaton empfiehlt seinen Kunden, sich in der Dokumentation des COTS-Anbieters Uber die Vorgehens-
weise bei der Hartung dieser Komponenten zu informieren.

e Herstellerneutrale Anleitungen werden vom Zentrum fur Internetsicherheit zur Verfligung gestellt
https://www.cisecurity.org/

Unabhéangig von der Plattform sollten Kunden die folgenden Best Practices in Betracht ziehen:

e Installieren Sie alle Sicherheitsupdates, die vom COTS-Hersteller zur Verfligung gestellt werden.

e Andern Sie die Standard-Anmeldeinformationen bei der ersten Anmeldung.

e Deaktivieren oder sperren Sie nicht verwendete eingebaute Konten.

e Beschranken Sie die Verwendung von privilegierten allgemeinen Konten (z.B. interaktive Anmeldung
deaktivieren).

e Andern Sie die Standard-SNMP-Community-Strings.

e Schranken Sie den SNMP-Zugriff mit Hilfe von Zugriffskontrolllisten ein.

e Deaktivieren Sie nicht bendtigte Ports und Dienste.

Konto Management
(Account Management)

Der logische Zugriff auf das System sollte auf legitime Benutzer beschrankt sein, denen nur die Privi-
legien zugewiesen werden sollten, die fur die Erflllung ihrer Aufgabenrollen/Funktionen erforderlich
sind. Einige der folgenden Best Practices mussen moglicherweise durch die Einbindung in die internen
Richtlinien des Unternehmens umgesetzt werden:

e Stellen Sie sicher, dass die Standard-Anmeldeinformationen bei der Erstanmeldung geandert werden.
Die VisionGuard Software sollte nicht in Umgebungen mit Standard-Anmeldeinformationen eingesetzt
werden, da Standard-Anmeldeinformationen veréffentlicht werden.

¢ Keine Kontenfreigabe- Jedem Benutzer sollte ein eindeutiges Konto zugewiesen werden, anstatt
Konten und Passwaorter zu teilen. Die Sicherheitstiberwachungs- und Protokollierungsfunktionen des
Produkts werden basierend auf jedem Benutzer mit einem individuellen Konto eingerichtet. Wenn
Benutzer Anmeldeinformationen gemeinsam nutzen konnen, wird die Sicherheit beeintrachtigt.

e Administrative Zugriffsrechte einschranken- Angreifer versuchen, die Kontrolle Uber zulassige Anmel-
deinformationen zu erlangen, insbesondere Uber solche fur besonders privilegierte Konten. Adminis-
trative Zugriffsrechte sollten nur fir Konten vergeben werden, die speziell fir Verwaltungsaufgaben
bestimmt sind, und nicht fur die regelmafige Nutzung.

e Nutzen Sie die Rollen / Zugriffsrechte, um den Benutzern einen abgestuften Zugriff entsprechend den
geschaftlichen / betrieblichen Anforderungen zu ermaoglichen (s. Handbuch). Versuchen Sie prinzipiell
nur wenige Zugriffsrechte zu vergeben (Vergabe der minimalen Berechtigungsstufe und Zugriff auf die
flr die Rolle erforderlichen Systemressourcen).

e Fihren Sie eine regelmalige Kontenpflege durch (entfernen Sie unbenutzte Konten).

e Stellen Sie sicher, dass die Lange, Komplexitat und Ablaufzeiten der Passworter angemessen einge-
stellt sind, insbesondere fur alle Verwaltungskonten (z.B. mindestens Zeichen, Mischung aus GroR3-
und Kleinbuchstaben und Sonderzeichen,).

e Erzwingen Sie eine Sitzungsauszeit nach einer Inaktivitatsphase.

Zeitsynchronisation

Viele Vorgange in Stromnetzen und IT-Netzen sind stark von prazisen Zeitinformationen abhangig.
Stellen Sie sicher, dass die Systemuhr mit einer autoritativen Zeitquelle synchronisiert ist (mit manueller
Konfiguration, NTR SNTP oder |IEEE 1588).

Netzwerksicherheit

Die VisionGuard unterstutzt die Netzwerkkommunikation mit anderen Geraten in nativer Form Uber
Ethernet. Diese Funktion kann Risiken bergen, wenn sie nicht sicher konfiguriert wurde. Im Folgenden
werden von Eaton empfohlene Best Practices zur Sicherung des Netzwerks aufgeflhrt. Weitere Informa-
tionen zu den verschiedenen Netzschutzstrategien finden Sie in Eaton Cybersicherheitstberlegungen fur
elektrische Verteilersysteme[R1].

Eaton empfiehlt die Segmentierung von Netzwerken in logische Enklaven, wodurch der Datenverkehr
zwischen den Segmenten mit Ausnahme desjenigen, der ausdrlcklich erlaubt ist, verweigert wird, und
die Kommunikation auf host-to-host-Pfade beschrankt wird (z.B. durch Verwendung von RouterACLs
und Firewall-Regeln). Dies tragt zum Schutz sensibler Informationen und kritischer Dienste bei und
schafft zusatzliche Barrieren im Falle einer Netzwerkperimeterverletzung. Ein Netzwerk von industriellen
Steuerungssystemen fur Versorgungsunternehmen sollte mindestens in eine dreistufige Architektur (wie
von NIST SP 800-82[R3] empfohlen) unterteilt werden, um die Sicherheitskontrolle zu verbessern.

Eaton empfiehlt, nur die Ports freizugeben, die fir den Betrieb erforderlich sind, und die Netzwerkkom-
munikation mit Netzwerkschutzsystemen wie Firewalls und Zugangskontrollsystemen / Intrusion Preven-
tion Systemen zu schitzen. Verwenden Sie die folgenden Informationen, um lhre Firewallkonfiguration
so anzupassen, dass der fur den reibungslosen Betrieb von VisionGuard erforderliche Zugriff moglich ist.
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1.2 Wichtige Hinweise zur Cyber Sicherheit der VisionGuard in Ethernet Netzwerken

Fernzugriff

Der Fernzugriff auf Gerate/Systeme schafft einen weiteren Einstiegspunkt in das Netzwerk. Eine stren-
ge Verwaltung und Validierung der Beendigung eines solchen Zugriffs ist unerlasslich, um die Kontrolle
Uber die gesamte IKS-Sicherheit (interne Kontroll Systeme) zu behalten. Das Produkt unterstitzt den
interaktiven Fernzugriff nicht automatisch.

Protokoll- und Eventma-
nagement

e Eaton empfiehlt, alle relevanten System- und Anwendungsereignisse zu protokollieren, einschlieRlich
aller Verwaltungs- und Wartungsaktivitaten.

¢ Protokolle sollten vor Manipulationen und anderen Risiken fur ihre Integritat geschutzt werden (z.B.
durch Einschrankung der Zugriffs- und Anderungsrechte, Ubertragung von Protokollen an ein Sicher
heitsinformations- und Ereignisverwaltungssystem usw.).

¢ Stellen Sie sicher, dass die Protokolle fur eine angemessene und ausreichende Zeit aufbewahrt wer-
den.

» Uberpriifen Sie die Protokolle regelmaRig. Die Haufigkeit der Uberpriifung sollte angemessen sein,
wenn man die Empfindlichkeit und Kritikalitat des Systems und aller Daten, die es verarbeitet, berlck-
sichtigt.

Schwachstellen-Scanning

Es ist nicht mdglich, Software von Drittanbietern zu installieren und zu nutzen. Alle bekannten kritischen
oder schwerwiegenden Schwachstellen auf Komponenten/Bibliotheken von Drittanbietern, die zur
Ausflihrung von Software/Anwendungen verwendet werden, sollten behoben werden, bevor das Gerat
/-System in Betrieb genommen wird.

Informationen Uber Schwachstellen fir den VisionGuard erhalten Sie, wenn Sie sich unter
www.eaton.com/cybersecurity fur Updates anmelden, oder Sie konnen auch in der National Vulnerability
Database (NVD) unter https://nvd.nist.gov/ nach Schwachstellen suchen.

Hinweis: Viele Compliance-Frameworks und Sicherheits-Best-Practices erfordern eine monatliche
Uberprifung der Schwachstellen. Fur viele Nicht-COTS-Produkte (Commercial-off-the-shelf) werden
Schwachstellen direkt Gber die Herstellerseite kommuniziert.

Schutz vor Malware

Eaton empfiehlt den Einsatz geeigneter Malware-Abwehrmal3nahmen zum Schutz des Produkts oder
der Plattformen, auf denen das Eaton-Produkt betrieben wird.

Sichere Wartung

Best Practices
Auf der Website zur Cybersicherheit von Eaton (www.ceag.de) finden Sie Informationen Uber verflgbare
Firmware und Software-Updates.

Geschaftskontinuitat /
Cybersicherheit Notfall-
wiederherstellung

Plan fur die Geschaftskontinuitat / Cybersicherheit Notfallwiederherstellung

Eaton empfiehlt, in die Geschéaftskontinuitats- und Notfallmodelle des Unternehmens aufzunehmen.

Unternehmen sollten einen Geschaftskontinuitatsplan und einen Notfallplan erstellen und diese Plane

regelmaliig Uberprifen und, wenn maglich, anwenden. Als Teil des Plans sollten wichtige System-/Gera-

tedaten gesichert und sicher gespeichert werden, einschlief3lich:

e Aktualisierte Software fir VisionGuard. Machen Sie es zum Bestandteil der Standardprozedur, die
Sicherungskopie zu aktualisieren, sobald die neueste Software aktualisiert wird.

® Aktuelle Konfiguration

* Dokumentation der aktuellen Berechtigungen / Zugriffskontrollen, falls nicht im Rahmen der Konfigura-
tion gesichert;

Offenlegung vertraulicher
Informationen

Eaton empfiehlt, dass vertrauliche Informationen (z.B. Konnektivitat, Protokolldaten, persénliche Daten),
die von der VisionGuard gespeichert werden konnen, durch den Einsatz von organisatorischen Sicher-
heitsverfahren angemessen geschutzt werden.
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1.3. Systemvoraussetzungen — Hardware/Software Anforderungen

AuBerbetriebnahme oder
Nulistellung

gestellt werden konnen.

Es ist eine bewahrte Vorgehensweise, Daten zu bereinigen, bevor Sie ein Gerat mit Daten entsorgen.
Richtlinien fur die Stilllegung sind in NIST SP 800-88 enthalten. Eaton empfiehlt, dass Produkte mit
eingebettetem Flash-Speicher sicher zerstort werden, um sicherzustellen, dass Daten nicht wiederher
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Figure 4-1: Sanitization and Disposition Decision Flow

* Abbildung und Daten aus NIST SP800-88

e Integrierter Flash-Speicher in Platinen und Geraten

e Eaton empfiehlt die folgenden Verfahren zur Entsorgung von Motherboards, Peripheriekarten wie Netz-
werkadaptern oder anderen Adaptern mit nichtfllichtigem Flash-Speicher.

¢ Loschen: Wenn vom Gerat unterstutzt, setzen Sie den Zustand auf die ursprunglichen Werkseinstel-

¢ Bereinigen: \Wenn der Flash-Speicher leicht identifiziert und von der Karte entfernt werden kann, kann
der Flash-Speicher unabhangig von der Karte, die den Flash-Speicher enthielt, zerstort werden. Andern-
falls sollte die gesamte Platine zerstért werden.

¢ Vernichten: Es wird empfohlen zur Entsorgung von Speichern diese sicher zu vernichten, z.B. durch

1.3. Systemvoraussetzungen — Hardware/
Software Anforderungen

Folgende Hardware wird fur einen einwandfreien Betrieb der
VisonGuard empfohlen. Die VisionGuard Server Software ist
nicht lauffahig auf Linux oder Mac OS Betriebssystemen! Der
VisionGuard Client kann dagegen ein beliebiger\Web-Browser
sein, d.h. unabhéangig vom Betriebssystem.

VisionGuard Server

Hardware: Standard PC (Tower, Rack), Virtuelle Maschine
(VMWare/HyperV)

Betriebssystem: WIN 10 (64 Bit), WIN Server 2016, WIN
Server 2019

Prozessor: min. Intel Core i5 oder AMD Ryzen 5

Speicher (RAM): min. 8 GB , dringend empfohlen 16GB
DDR4 SDRAM

HDD: min. 256 GB SSD

Bedienungsanleitung Eaton VisionGuard 40071860370 (B) Juli 2021 www.eaton.de/ceag

Client
Hardware: Standard PC Arbeitsplatz, AiO-PC
Grafik: DirectX 12

Software: Standard Webbrowser z.B. Edge, Chrome, Fire-
fox, Safari

Monitor: min. 19 Zoll, empfohlen 24 Zoll FullHD
optimale Auflosung: FullHD 1920x1080 oder hoher

Peripherie: Tastatur, Maus, Drucker



1.4 Wichtige Informationen vor der Installation

1.4 Wichtige Informationen vor der Installa-
tion

1.4.1 Genutzte Ports und Protokolle

Die folgenden Ports und Protokolle werden von VisionGuard
verwendet und mussen fur eine korrekte Funktion im Netz-
werk erlaubt sein.

Wenden Sie sich ggf. an |hre [T-Abteilung, um die richtigen
Netzwerkeinstellungen zu erhalten.

Proto- Ver- Verfiigbar | . .

koll Port schliisselt [von AuBen Dienst Beschreibung

AMQP 5672 - - RabbitMQ |Internal Service
Communication

AMQP 5671 X - RabbitMQ  |Internal Service
Communication

MQTT |1883 - X RabbitMQ  |HMI Communi-
cation

MQTT |8883 X X RabbitMQ  |HMI Communi-
cation

HTTPS |15671 X - RabbitMQ  |RabbitMQ Web
Interface

TCP 1433 - - MSSQL Service Databa-
se Communi-
cation

HTTP 80 - X VisionGuard |Client Access

HTTPS 443 - X VisionGuard |Client Access

HTTP/S |6000-6050 |-/x - VisionGuard |Service Com-
munication

TCP/ 1628/1629 |- - Kommunika-

ubP tionsports fur
CG-S/IP-Router
(ZB-S/AT-S+/LP-
STAR)

BACnet/ {47808 - - BACnet/IP Kom-

P munikation

1.4.2 Genutzte Dienste und der Standard-

Installationspfad
Name Installationspfad Beschreibung
.NET Core Runtime |C:\Program Files\dotnet Runtime for Services
Erlang C:\Program Files\erl10.5 RabbitMQ Runtime
RabbitMQ C:\Program Files\RabbitMQ Messagebus

Server

RabbitMQ Logs

C:\Windows\ServiceProfiles\
LocalService\AppData\Roa-
ming\RabbitMQ

Logs of Messagebus

MSSQL 2019 C:\Program Files\Microsoft Database Server
SQL Server
VisionGuard C:\Program Files\EATON\Visi- |Actual Software

onguard

VisionGuard Logs

C:\Windows\ServiceProfiles\
LocalService\AppData\Roa-
ming\EATON\Visionguard

Logs of the individual
services

1.4.3 Vorbereitungen fiir eine VisionGuard

Softwareinstallation
¢ Es sollte beachtet werden, dass Virenscanner die Installa-
tion beeinflussen konnen.

o Verlangsamung der Installation

o Blockieren von Teilen der Installation
o Erlaubnisabfragen, die vom Benutzer bestatigt
werden mussen

10

¢ Es kann notwendig sein, einen Virenscanner fur die Dauer
der Installation aus einem der oben genannten Grinde zu
deaktivieren.

¢ Ein Ausschalten/Pausieren des PCs wahrend der Installation
ist zu unterlassen. Dazu gehort auch:

o Energiesparmodus
o Neustart

e Der Benutzer sollte auch wahrend der Installation am PC
bleiben, da Systemabfragen auftreten, die vom Benutzer
bestatigt werden mussen. Bleiben diese Abfragen lber
einen langeren Zeitraum unbestatigt, wird die Installation
abgebrochen.

e\Wahrend der Installation von Visionguard sollten andere
Installationen vermieden werden.

e Grundsatzlich sollten alle Formen des Energiesparmodus
und das automatische Herunterfahren des Rechners
deaktiviert werden, da das VisionGuard-System permanent
verflgbar sein muss.

1.5. VisionGuard Lizenzen

1.5.1 Lizenzmodelle

Die VisionGuard ist vor unbefugten Betrieb geschitzt. Flr
eine Freischaltung zum Betrieb der VisionGuard ist eine
Lizenz notwendig. Die Lizenz ist abhangig von den ange-
schlossenen DualGuard-S oder ZB-S Systemen. Ein , Gerat”
kann ein Batteriesystem oder eine Unterstation mit einer
Steuereinheit (HMI oder CU-S) sein. Ein Upgrade auf eine
héhere Volumenlizenz ist problemlos maglich. Es sind fol-
gende Volumen Lizenzen erhaltlich:

e Basis Version fur 3 Gerate

e Basis Version fir 10 Gerate
 Basis Version flr 25 Gerate
e Basis Version flr 50 Gerate
¢ Basis Version fur 100 Gerate
e Basis Version fur 500 Gerate

e Optional: VisionGuard BACnet/IP Schnittstelle (nur fir DG-S,
ZB-S in Vorbereitung)

Alle VisionGuard-Versionen sind als Software-Key (Zertifikat
mit Key) ohne Hardware, oder optional auf einem USB-Stick
erhaltlich. (VisionGuard software, CG-S Gateway, CG-S Trei-
berpaket, Dokumentation und Zugriffskey fur die Aktvierung).

1.5.2 Lizensierungsablauf

Bei Erwerb einer Lizenz wird diese online auf einem Lizen-
sierungsserver hinterlegt. Nach Installation der VisionGuard
muss in einem LizensierungmenU ein Fingerprint erzeugt
werden. Hierbei wird ein Schllssel basierend der verbauten
Hardwarekomponenten erstellt. Der Fingerprint hat das
Dateiformat fingerprint.c2v.

Dieser muss online im Lizensierungsserver eingeben wer-
den. Dieser erzeugt aufgrund der erworbenen Volumenlizenz
einen Aktivierungsschlissel in Form einer Lizenzdatei im
Dateiformat ,,.v2c”

Diese Lizenzdatei muss wiederum im Lizensierungsmenu
der VisionGuard eingelesen werden, um die VisionGuard fur
die Anzahl der erworbenen Systeme freizuschalten.

Der Lizensierungsablauf ist detailliert im Kapitel 4 Lizensie-
rung beschrieben
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2 Installationsanleitung

Hinweise zur Installation: \Wenn nur DualGuard-S (DG-S)-
Systeme an der VisionGuard angeschlossen werden sol-
len, ist es ausreichend, nur die VisionGuard-Software zu
installieren (siehe 2.1). Sollen auch ZB-S Notlichtsysteme
an der VisionGuard angeschlossen werden, muss zusatz-
lich eine CG-S Gateway Software und ein CG-S Interface
Treiberpaket installiert werden. (siehe 2.2 und 2.3)

Die neueste Version von VisionGuard, CG-S Gateway

und dem CG-S Treiberpaket stehen auf der VisionGuard
Produktseite unter www.eaton.com zum Download bereit.

2.1 Installation der VisionGuard Software

Die Installation wird gestartet Uber das ausfihren des
Visionguard Installers:
Visionguard_Installer_V3.1.0.exe

Die Installation muss ,,als Administrator” gestartet wer
den. Ein rechter Mausklick auf diese .exe-Datei 6ffnet ein
Menu. Klicken Sie auf ,,als Administrator ausfthren’ um
den VisionGuard-Setup-Assistenten zu starten. Es kann
zunachst eine Meldung der Windows Benutzerkontensteu-
erung erscheinen. In diesem Fall bestatigen Sie bitte mit
WA

Uber , Settings” kdnnen weitere Installationseinstellun-
gen vorgenommen werden. Es wird aber empfohlen, die
voreingestellten Werte zu (ibernehmen. Anderungen soll-
ten nur durch ITFAdministratoren vorgenommen werden!
Settings > General

Hier kann der Installationspfad und der Hostname des
PC's bestimmt werden. Dieser wird zur Anbindung der
HMI der DualGuard-S an die VisionGuard bendtigt. Alterna-
tiv kann zur Anbindung aber auch die IP-Adresse des PC's
genutzt werden. Weiterhin konnen ein Portbereich und die
Webclient Ports fur die Webzugriffe festgelegt werden. Es
muss ein Startportbereich definiert werden, was dann min.
30 Ports flr die VisionGuard reserviert. Defaultmassig ist
der Start-Port 5000 vorgegeben. Als Webclient Ports sind
die Standardports 80 fur unverschlisselten http-Zugriff
und der Port 443 fur verschlusselten https-Zugriff vorge-
geben.

Settings > RabittMQ

Dieses Dialogfenster dient zur Konfiguration der Kommuni-
kationsschnittstelle der VisionGuard. Uber den Hostnamen
kann spater die VisionGuard lokal auf dem PC per Webb-
rowser aufgerufen werden. Defaulteinstellung ist , local-
host’ d.h. der lokale Aufruf der VisionGuard erfolgt nach
der Installation Uber http://localhost (unverschlisselt) oder
Uber https://localhost (verschlisselt).

2 Installationsanleitung
WICHTIGER HINWEIS

Je nach System kann eine Installation oder ein Update-
Vorgang langere Zeit dauern (bis zu 45 Minuten), ohne
dass ein Installationsfortschritt sichtbar ist. Bitte unterbre-
chen Sie die Installation nicht.

Es wird empfohlen, die Versionen vor der Installation in
einen Ordner, z. B. C:/Temp, herunterzuladen. Wenn die
Installationen auf einer anderen Windows-Umgebung
durchgefiihrt werden sollen, empfiehlt es sich, die
Software auf einen externen Datentrager, z. B. einen
USB-Stick, herunterzuladen. Um die Installationszeit zu
minimieren, wird empfohlen, von einer lokalen SSD oder
Festplatte zu installieren, nicht von einem USB-Stick oder
einem anderen externen Medium.

(% Visionguard Setup - *
l Welcome to the Visionguard Setup
Wizard
The Setup Wizard will install Visionguard on your
computer. Click Install to start the installation or settings
to configure.
e
& Insta License
Current Package:
(% Visionguard Setup - *
General General Configuration
RabbitMQ
Database | |nstallation Path:
C:\Program Files\EATON\Visionguard
Access Configuration
IP Address/Hostname: Public HTTP port:
AKK-PC 80
Service start port: Public HTTPS port:
5000 443
(% Visionguard Setup - X
General RabbitMQ Configuration
RabbitMQ
Database
Hostname: Virtual Host:
ocalhost Lrisi::unguard
Username: AMQP Port: AMQP Secure Port:
visionguard 5672 5671
Password: MQTT Port: MQTT Secure Port:
1883 8883
[] Change Network Interface: All: 0.0.0.0
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2.1 Installation der VisionGuard Software

Settings > Database  Visionguard Setup - X
In diesem Dialogfenster konnen die Vorgaben der MSSQL - -
- General Database Configuration
Datenbank verandert werden. RabBIMO
Auch hier wird unbedingt empfohlen die vorgegebenen Database

Einstellungen beizubehalten.

Database Address: Database Port:
Database Username: Database Password:
sa SRR BBRREEN
Zurlck mit ,,Back” Um die Installation starten zu konnen @ Visionguard Setup _ %
muss erst die EULA (End-User License Agreement) gele-
sen und bestatigt werden. Die EULA wird (ber den Link A Welcome to the Visionguard Setup
.License" geoffnet Wizard
The Setup Wizard will install Visionguard on your
computer. Click Install to start the installation or setfings
to configure.
e
% Insta License
Current Package:
Bitte lesen Sie die EULA (End-User License Agreement) € Visiongusid Setitp = »

aufmerksam durch, und bestatigen die EULA durch akti-

) . . 3 END-USER LICENSE AGREEMENT
vieren , | accept the terms in the License Agreement”

Please read the following license agreement carefully.

Eaton

END-USER LICENSE AGREEMENT

Revised: July 10, 2020

Eaton Corporation (*Eaton”) owns and operates this software (*Software”).
The following Eaton End-User License Agreement {"Agreement”) governs
the use of this Software. Other sites. content or online services owned or
conirolled by Eaton have their own terms of use/end-user license agreement
and should be reviewed. Eaton licenses the use of the Software to you

subject to the terms of this agreement.

IMPORTANT, READ CAREFULLY. THIS END USER LICENSE

ACDECRACMT TUC A S ECRACATI LS A DIMDIALS SOMTOACT

| accept the terms in the License Agreement

Zurlck mit ,,Back”
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Die Installation kann nun Uber , Install” gestartet werden

Es folgen eventuell bis zu drei Sicherheitsabfragen der
Windows Benutzerkontensteuerung (UAC). Diese bitte
mit ,,Ja” bestatigen. Die Installation kann einige Minuten
in Anspruch nehmen! Bitte starten Sie keine anderen
Anwendungen wahrend der Installation. Der Installations-
fortschritt wird Uber Fortschrittsbalken angezeigt.

2.1 Installation der VisionGuard Software

(% Visionguard Setup - *

P

Welcome to the Visionguard Setup
Wizard

The Setup Wizard will install Visionguard on your
computer. Click Install to start the installation or settings
to configure.

Current Package:

HINWEIS

In bestimmten Fallen kann die Installation ohne sichtbare
Fortschrittsanzeige langere Zeit in Anspruch nehmen. Bitte
unterbrechen Sie die Installation nicht.

Falls eine Firewall aktiv ist, kdnnen Meldungen erscheinen,
die die Funktionen einiger Apps blockieren.

z.B. beimWindows Defender kann folgende Meldung
erscheinen:

Es missen unbedingt alle Zugriffe zugelassen werden, da
ansonsten die HMIs der DualGuard-S keine Verbindung zur
VisionGuard aufbauen kénnen!

(% Visionguard Setup - *

PN

Welcome to the Visionguard Setup
Wizard

The Setup Wizard will install Visionguard on your
computer. Click Install to start the installation or settings
to configure.

¥ Insta License £ Sett

Current Package: Erlang_x64

o
3
[te]
n

ﬂ Windows-Sicherheitshinweis x

@ Die Windows Defender Firewall hat einige Features dieser

App blockiert.

Einige Features von erl wurden in allen éffentlichen und privaten Netzwerken von der Windows
Defender Firewall blockiert.

- Mame: ﬂ
ERIANG  Herausgeber: Unbekannt
Pfad: C:\program files\erl 10.6\bin'\erl.exe

Kommurnikation von erlin diesen Netzwerken zulassen:
Private Netzwerke, beispielsweise Heim- oder Arbeitsplatznetzwerk

[[] Gffentliche Metzwerke, z. B. in Flugh&fen und Cafés {nicht empfohlen,
da diese Metawerke oftmals gar nicht eder nur geringfiigig geschiitzt sind)

Welche Risiken bestehen beim Zulassen einer App durch eine Firewall?

Zugriff zulassen Abbrechen
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2.2 Installation der CG-S Gateway Software

Nach Beendigung der Installation kann der Installations-
assistent im nachsten Fenster tber ,,Close” beendet
werden.

Die Installation der VisionGuard-Software ist nun abge-
schlossen. Es wird empfohlen, ,VisionGuard 6ffnen” zu
aktivieren. Mit Klick auf , SchlieRen” startet der Standard-
Browser mit der URL des VisionGuard. Sollen ZB-S
Notlichtsysteme wie oben erwahnt an der VisionGuard
angeschlossen werden, muss zusatzlich eine Gateway-
Software und ein CG-S Interface Treiberpaket installiert
werden. Bitte fUhren Sie dann die in 2.2 und 2.3 beschrie-
benen Installationen durch.

VisionGuard verwendet den Computernamen fir den
lokalen Client-Zugriff. Da noch kein Zertifikat installiert ist,
erscheint eine Sicherheitsmeldung im Browser und ver
weigert den Zugriff. Um ein Zertifikat zu installieren, siehe
Abschnitt 5, Sicherheitszertifikat installieren”

Uber , Erweitert” und ,Weiter zu *Computername*
(unsicher)” gelangen Sie auf die Anmeldeseite des lokalen
VisionGuards. Es wird empfohlen, jetzt ein Lesezeichen im
Webbrowser zu setzen. Um die Installation abzuschlieRen,
wird dringend empfohlen, den PC neu zu starten.

2.2 Installation der CG-S Gateway Software

Die Installation muss ,,als Administrator” gestartet werden.
Rechter Mausklick auf diese .exe-Datei

% CG-5-Gateway_1.0.2.0_Install.exe

offnet ein Mend. Klicken Sie auf ,,als Administrator ausfuh-
ren’, um den VisionGuard-Einrichtungsassistenten zu starten.
Es kann eine Meldung der Windows Benutzerkontensteue-
rung zuerst erscheinen

In diesem Fall, bitte mit “JA” bestatigen.

Nach dem Start der Installations erscheint ein Fenster um
die Sprache einzustellen.

Es kann zwischen Deutsch und Englisch gewahlt werden.
Wabhlen Sie |hre bevorzugte Sprache und klicken Sie auf OK.

Visionguard Setup Wizard finished
successfully

The Setup Wizard installed visionguard successfully.
Click close to finish the installation.

Open Visionguard

A

Thoe Verbindung ist nicht privat.

Please select a language.

German  Deutsch e

OK Cancel
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Die Installation startet. Weiter mit “Weiter”

Eine Lizenzvereinbarung erscheint. Bitte lesen Sie diese
aufmerksam durch und bestatigen Sie durch ,,Annehmen”

Im nachsten Fenster kann der gewUlnschte Installations-
pfad gewahlt werden. Es wird empfohlen mit den Standar-
deinstellungen fortzufahren. Weiter mit “Installieren”!

2.2 Installation der CG-S Gateway Software

Willkommen beim Installations-
Assistenten far CG-S/MQTT
Dieser Assistent wird Sie durch die Installation von
CG-5/MQTT Gateway 1.0 begleiten,

Es wird empfohlen, vor der Installation alle anderen
Programme zu schliefien, damit bestimmte Systemdateien
ohne Neustart ersetzt werden kénnen.

Klicken Sie auf Weiter, um fortzufahren.

Weiter > Abbrechen

Lizenzabkommen
Bitte lesen Sie die Lizenzbedingungen durch, bevor Sie mit der Installation fortfahren.

Driicken Sie die Bild-Runter-Taste, um den Rest des Abkommens zu sehen.

Eaton
END-USER LICENSE AGREEMENT

Revised: July 10, 2020

Eaton Corporation (*Eaton™) owns and operates this software (*Software”).
The following Eaton End-User License Aareement (*Agreement™) governs the
use of this Software. Other sites, content or online services owned or

Falls Sie alle Bedingungen des Abkommens akzeptieren, klicken Sie auf Annehmen. Sie missen
die Lizenzvereinbarungen anerkennen, um CG-5MQTT Gateway 1.0 installieren zu kénnen.

< Zurick Annehmen Abbrechen

Zielverzeichnis auswahlen
wahlen Sie das Verzeichnis aus, in das CG-5MQTT Gateway 1.0 installiert werden
soll,

CG-5/MQTT Gateway 1.0 wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein
anderes Verzeichnis installieren méchten, Kicken Sie auf Durchsuchen und wahlen Sie ein
anderes Verzeichnis aus. Klicken Sie auf Installieren, um die Installation zu starten.

Zielverzeichnis
| C:\Program Files (x86)\ EATON\CG-5_Gateway Durchsuchen ...
Benétigter Speicher: 19.4 MB
Verfiigbarer Speicher: 102.4 GB
< Zuriick Installieren Abbrechen
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2.2 Installation der CG-S Gateway Software

Die Installation startet mit einer Fortschrittsanzeige.

Nach der Installation aktivieren Sie bitte “Run CG-S/MQTT

Gateway”
Die Installation wird durch einen Klick auf “Fertigstellen”
abgeschlossen.

Die Gateway Software startet (CEAG Symbol in der Tas-

kleiste). Es ist notwendig einen Nutzernamen zuzuweisen

und ein sicheres Passwort zu setzen, um die Gateway
Software zu betreiben.

w

Wird installiert ___
Bitte warten Sie, wahrend CG-5/MQTT Gateway 1.0 instaliert wird.

Verknipfung wird erstellt: C:\Users\E9864353\Applata‘\Roaming Microsoft\windows\Start Me

Wird entpackt: LonDriverInterface.dl... 100% -
Wird entpackt: widv32.dll... 100%

Wird entpackt: BouncyCastle. Crypto.dll... 100%

Wird entpackt: CG-5_Gateway.exe.config... 100%

Wird entpackt: CG-5_Gateway.exe... 100%

Wird entpackt: CEAG.ico... 100%

Zielverzeichnis: C:\Program Files (x86) \EATONCG-5_Gateway'de

Wird entpackt: CG-5_Gateway.resources.dl... 100%

Verkniipfung wird erstellt: C:\Users\E9864353\AppData\Roaming Microsoft\Windows. ..
Verknipfung wird erstellt: C:\Users\E9864353\AppDataiRoamingMicrosoft\Windows... ,

@&

Die Installation von CG-S/MQTT
Gateway 1.0 wird abgeschlossen
CG-5/MQTT Gateway 1.0 wurde auf Threm Computer

installiert.

Klicken Sie auf Fertigstellen, um den Installations-Assistenten
zu schliefen,

CG-5/MQTT Gateway 1.0 ausfithren

< Zuriick Fertigstelen
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2.3 Installation des CG-S Interface Treiber-
pakets

Das CG-S Interface Treiberpaket ermoglicht eine Verbindung.

Die Installation muss “als Administrator” gestartet werden.
Rechter Mausklick auf diese .exe-Datei:

B EasylonDriver-7.25.2253.3.exe

Nach Start der Installation erscheint ein Fenster zur Aus-
wahl der Sprache.

Es kann zwischen Deutsch und Englisch gewahlt werden.
Wahlen Sie Ihre bevorzugte Sprache und klicken Sie auf

. OK”

Eine Lizenzvereinbarung erscheint. Bitte lessen Sie sie
aufmerksam und bestatigen Sie mit “| accept the terms in
the license Agreement’, dann weiter tber ,Weiter”

Im nachsten Fenster kann der Installationspfad gewahlt
werden. Es wird empfohlen die Standardeinstellungen
beizubehalten. Fortsetzen Uber ,Weiter.

Eine Auswahl fur die Anwendung erscheint. Bitte wahlen
Sie ,CGVision"” und bestatigen Sie mit ,Weiter"

2.3 Installation des CG-S Interface Treiberpakets

. Wahlen Sie die Sprache fir die Installation aus der unten
aufgefihrten Auswahl aus.

Deutsch S
oK Abbrechen
Lizenzvereinbarung
Bitte lesen Sie nachfolgende Lizenzvereinbarung sorgfalig durch. Easylon
Gesytec Software ~

Lizenzvereinbarung

Diese Lizenzvereinbarung Uber die mitgelieferte Software ("Lizenz")
enthalt Rechte und Einschrankungen in Bezug auf die Nutzung
beiliegender Software und Dokumentation. ("Software"). Lesen Sie diese
Lizenzbestimmungen bitte sorgfaltig bevor Sie die Software installieren.
Durch die Installation und Nutzung erkennen Sie die Bestimmungen
dieser Lizenzvereinbarung an.

(®) Ich akzeptiere die Bedingungen der Lizenzvereinbarung Drucken

(O Ich lehne die Bedingungen der Lizenzvereinbarung ab

Gegytec
< Zurlick Abbrechen

7

Zielordner

Klicken Sie auf "Weiter”, um in diesen Ordner zu installieren oder Klicken Sie auf
“Andern®, um in einen anderen Ordner zu installieren.

Easylon Interface Drivers 7.25.2253.3 wird installiert in:
,—J C:\Easylon\ T

Gezytec

< Zuriick Abbrechen

2

‘Geplante Verwendung

In welchem Umfeld wollen Sie die Easylon Interfaces verwenden?
Wahlen Sie Thren Anwendungsbereich aus.
(O Standard

() DESIGO

Bl Spezielle Installation filr DESIGO LON Software
(XWORKS, INSIGHT, RXT).

Allgemeine Installation fiir beliebige LON Anwendungen.

(®) CGVision
Spezielle Installation fir CGVision LON Software.

< zZuruck Abbrechen
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2.3 Installation des CG-S Interface Treiberpakets

Die Wahl des Installationstyps erscheint. Bitte wahlen Sie
“Vollstandig” and bestatigen mit “Weiter.

Dies kann einige Minuten dauern.
Eine Fortschrittsanzeige halt Sie Uber den Status auf dem
Laufenden.

Um die Installation abzuschlief3en, aktivieren Sie
“Launch of the Easylon Interface Management Center’,
um die richtigen Interface-Einstellungen zu konfigurieren
und bestatigen Sie mit , Fertigstellen”

Flr die configuration, bitte wahlen Sie

- das richtige CG-S-Interface

(852 CG-S/IP-Interface oder CG-S/USB-Interface).

- den richtigen “Network adapter” (IP-Addresse) des
CG-S/IP-Interface, der als “IP-Interface Address” unter “IP-
Configuration” erscheinen sollte.

- Unter "Configuration Server” erscheint die Verbindung
als lizensiert wenn die Verbindung zum Konfigurations-
Server erfolgreich aufgebaut ist.

Setuptyp
Wahlen Sie den Setuptyp, der Thren Anforderungen am besten entspricht.

Wahlen Sie einen Setuptyp aus.

(@) Vollstiindig
Alle Programmfeatures werden instaliert. (Bendtigt den meisten
Speicherplatz.)

(O Benutzerdefiniert
Wahlen Sie aus, welche Programmfeatures installert werden sollen
und wo diese gespeichert werden sollen. Empfohlen firr erfahrene
Benutzer.

< Zuriick Abbrechen

InstallShield Wizard abgeschlossen

Der Installshield Vizard hat Easylon Interface Drivers
7.25.2253. 3 erfolgreich installiert. Kiicken Sie auf "Fertig
stellen”, um den Assistenten zu verlassen.

Das Easylon Interface Management Center starten,
um die Installation fir folgende Interfaces zu
vervallsténdigen:

- Easylon IP Interface+
- Easylon RNI

[ Protokolidatei von Windows Installer anzeigen

Gesytec %

< Zuriick Fertig stellen Abbrechen

[ T————
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2.4 Update einer bestehenden VisionGuard
Installation

2.4.1 Updatebeschreibung der VisionGuard
Software

Ein Update kann notwendig sein, wenn neue Funktionen
verflgbar sind, oder Fehler durch Bugfixes behoben wur
den! Es wird empfohlen die Software auf neuestem Stand
zu halten.

Die aktuellste VisionGuard Version ist auf der Produktseite
von VisionGuard auf unserer Webseite www.eaton.com
zum Download verflgbar. Es wird empfohlen in regelmas-
sigen Abstanden, z.B. 3-6 Monaten die Webseite auf Up-
dates zu Uberprufen, und die VisionGuard Update Software
fUr eine Installation entweder direkt auf den PC oder auf
einen USB-Stick zu laden.

Bei einem Update ist keine Deinstallation der bisherigen
Version notwendig, d.h. ein Update kann einfach tber eine
bestehende VisionGuard installiert werden. Hierzu muss
jedoch die aktuelle VisionGuard beendet werden, bevor die
Updateinstallation ausgefuhrt wird!

2.4.2 Durchfiihren eines Updates der Visi-
onGuard Software

Fir ein Update der VisionGuard wird einfach wie in 2.1 In-
stallationsanleitung beschrieben, der Installer ausgefihrt.
Es erscheint folgendes Dialogfenster:

Mit Klick auf ,, Uninstall’ wird erst die VisionGuard deinstal-
liert, und die neue Installation gestartet was ca. 5 Minuten
in Anspruch nimmt.

Ein Fortschrittsbalken informiert Gber den aktuellen Up-
dateverlauf. Zum Ende des Updates erscheint folgendes
Fenster.

Nach Installation des Updates muss der PC unbedingt neu
gestartet werden!

2.4 Update einer bestehenden VisionGuard Installation

Bestehende Konfigurationen werden nicht Gberschrieben,
aber es wird empfohlen, aus Sicherheitsgrinden ein Back-
up der bestehenden VisionGuard-Version zu erstellen. Ein
Backup kann Uber die integrierte Backup-Funktion in der
VisionGuard durchgefliihrt werden. Siehe dazu Kapitel 15
.Speichern und Wiederherstellen”

WICHTIGE HINWEISE

Je nach System kann ein Update-Vorgang langere Zeit
dauern (bis zu 45 Minuten), ohne dass ein Installationsfort-
schritt sichtbar ist. Bitte unterbrechen Sie die Installation
nicht. Bei einem Update von einer V3.0.1 oder alter, auf die
aktuelle V3.1.0 muss unbedingt der ODBC-Treiber (ber die
Windows Funktion ,,Apps & Features” manuell deinstal-
liert werden! Nach der manuellen Deinstallation muss der
PC erst neu gestartet werden. Nach dem Neustart kann
nun das Update der VisionGuard durchgefthrt werden.

Es wird dringend empfohlen vor einem Update bei der
V3.0.1 ein Backup (Programmsicherung) durchzufthren.
Siehe Kapitel 15.

= Visionguard Setup - X

L

Welcome to the Visionguard Setup
Wizard

The Setup Wizard will modify Visionguard on your
computer. Click Uninstall to start the uninstallation.

O Uninstall | License

Current Package:

(% Visionguard Setup - *

L

Visionguard Setup Wizard finished
successfully

The Setup Wizard installed visionguard successfully.
Click close to finish the installation.

Close
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2.5 Deinstallation von VisionGuard Softwarekomponenten

2.5 Deinstallation von VisionGuard Soft-
warekomponenten

Far eine Deinstallation muss die VisionGuard vorher been-
det werden! Eine komplette Deinstallation der VisionGuard
kann Uber die Windowsfunktion ,Apps & Features” erfol-
gen. Folgende Dienste mussen deinstalliert werden:

- VisionGuard

- Erlang

- Rabbit MQ

- Microsoft MSSQL 2019

WICHTIGER HINWEIS:

Es durfen nur die VisionGuard-Instanzen in Microsoft SQL
Server deinstalliert werden!

Andernfalls kénnten andere Programme, die ebenfalls
MSSQL verwenden, nicht mehr funktionieren.

Nach der Deinstallation aller rechts stehenden Anwendun-
gen muss der PC neu gestartet werden!

3 Erster Start der VisionGuard

3.1 Lokaler Zugriff (VisionGuard Server und
Client auf ein PC)

Die VisionGuard wird bei einem lokalen Zugriff Gber Gber
einen handelsulblichen Webbrowser, z.B. Microsoft Edge
Uber die URL:

https.//localhost (verschlisselt) gestartet.

Es ist auch maoglich, den Computernamen oder die aktive
IP-Adresse flr die Anmeldung an der VisionGuard zu ver-
wenden. Es erscheint folgendes Anmeldefenster:

Im obigen rechten Bereich kann die Sprache voreingestellt
werden:

Es ist in der VisionGuard ein Standard-Benutzer mit Super
visor Rechten voreingestellt!

Der Benutzername und das Passwort flr die erste Anmel-
dung des Standard-Benutzers ist:

Benutzername: Admin

Passwort: EATON

Die Aufforderung kommt, ein neues Passwort zu verge-

ben! @

Visionguard

Erlang OTP 22 (10.6)

Microsoft SQL Server 2012 MNative Client

Microsoft SQL Server 2019 (64-bit)

Microsoft SQL Server 2019 Setup (English)

Microsoft SQL Server 2019 T-50L Language Servi...

RabbitMQ Server 3.8.2

BCOCOCEE
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3.2 Zugriff auf entferntem VisionGuard Server (VisionGuard Server und Client auf unterschiedlichen P()

Voreingestellt ist eine Passwortsicherheit von min. 6
Zeichen, die jeweils mindestens einen GroRbuchstaben,
Kleinbuchstaben, Zahl und ein Sonderzeichen enthalten

muss: UAC — Passwort Richtlinien

WICHTIGER HINWEIS Richtlinie Wert |
Zahl Ja
Es wird dringend empfohlen, sich das neue Passwort zu s ”
) . onderzeichen Ja
notieren und sicher aufzubewahren! :
Wurde das Passwort erfolgreich gedndert, wird dieses im sl =
Anmeldefenster grin angezeigt (2). Jetzt muss der Login GroBRbuchstaben Ja
nochmal mit dem neuen Passwort durchgefihrt werden: Minimale Passwortlinge 6

Nach der Anmeldung erscheint als Startbildschirm das
Dashboard, was im Kapitel 8.2 naher erklart wird:

3.2 Zug{‘ilf_f quf gnﬂe(?]stem Vism;glu.a": se;_ VisonGuard client VisionGuard server VisinGuard client
ver \visionGuard server un ient au IP:192.168.1.10
unterschiedlichen PC)

Soll der Zugriff auf die VisionGuard von einem anderen
Client-PC Uber das Ethernet Netzwerk erfolgen, z.B. die Vi-
sionGuard auf einer virtuellen Umgebung installiert wurde,
erfolgt der Zugriff Gber einen handelsublichen \Webbrow- -I
ser, z.B. Microsoft Edge Uber die IP-Adresse des Server

PCs, oder Uber https://192.168.1.10 (verschlisselt). .))) (((. -
Schema: . V|S|1t_)CnPC/-i|:ard
Netzwerk

Mobile devices

CGLine+ 1] 222
i L L]
s ZB-S

DualGuard-S

(Hinweis: CGLine+ in Vorbereitung)
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4 Lizensierung

4 Lizensierung

4.1 Aktivierung einer Lizensierung

Um die VisionGuard nutzen zu konnen, muss daflr
eine Lizenz erworben werden. Es sind unterschiedliche
Lizenzen erhaltlich, je nachdem wie viele DualGuard-S
oder ZB-S Systeme an die VisionGuard abgeschlossen
werden sollen. Welche Lizenzen erhaltlich sind, konnen
Sie im Kapitel 1.5 VisionGuard Lizenzen nachlesen. Mit
Erwerb einer VisionGuard Lizenz erhalt der Kunde einen
.Productkey” in schriftlicher Form oder USB-Stick, der
spater bendtigt wird.

WICHTIGER HINWEIS

Eine Lizensierung darf nur von einem Benutzer mit
Supervisor Berechtigungen durchgefihrt werden!
Nach Login in die neuinstallierte VisionGuard erscheint
folgende Meldung , nicht lizensiert": ©)

Um eine Lizensierung durchfihren zu kdnnen, muss im
MenU: Administration/Information/Lizenzen ein Fingerprint
abgerufen werden.

@® ,Neuen Fingerprint abrufen”

® Es wird eine Datei mit dem Namen Jfingerprint.c2v”
erzeugt, die in einem Ordner, z.B. C:\temp oder auf einen
externen Datentrager, z.B. USB-Stick gespeichert werden
muss.

Diese Datei muss nun online im Lizenzserver unter
https.//ceagsystems.sentinelcloud.com/ems/
customerlLogin.html hochgeladen werden (siehe Pos. 1).

Fur einen Login muss im Feld ,,Product Key” der
32-stellige erworbene Produktkey eingegeben werden.
Dieser hat das Format:
XXXXXXXEXKHXHEXXXRXKKHEXXXKKKKKXXXK

Nach Login sollten im Aktivierungsregister Namen und
Kontaktdaten eingegeben werden (freiwillig).

Wahlen Sie oben rechts ,, Offline Activation” (Pos.2)
Laden Sie jetzt den in der VisionGuard erzeugten
Fingerprint im Feld ,Upload C2V" rein, indem Sie die
Quelle, z.B. USB-Stick Uber ,,.."" suchen und selektieren.
(Pos.3)

Der Lizenzserver erzeugt tUber ,Generate” ein Aktivie-
rungsschlussel der auf dem lokalen Datentrager z.B. C:\
temp oder auf einen USB-Stick runtergeladen werden
kann.

® Uber , Lizenzdatei auswahlen” kann der Aktivierungs-
schlussel in die VisionGuard geladen werden

E-T-N

Fowering Business Worldwidi

Customer Portal Login Licence Update

Product Kay @

ivat| ﬂ Offline Activation
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4 Lizensierung

Im Dialogfenster kann nun der Speicherort des Aktivie-
rungsschlissel angegeben werden

@ Uber , Lizenzdatei aktivieren” kann die erworbene
Lizenz in der VisionGuard aktiviert werden

@ Es erscheint noch die Meldung ,,ungiiltige Lizenzdatei*

Uber die Tastaturkombination , Strg” und ,,F5" wird der
Cache des Webbrowsers geloscht und die Webseite neu
geladen

@ Die Aktivierung ist nach laden der neuen Webseite nun
aktiv! Dieses wird Uber das weilRe Siegel angezeigt

VisionGuard 3.0.0 & (1)

® Hier wird der Lizenztyp und die erworbene Volumenli- e B¢ Masibusiot. > biwsteem
zenz angezeigt, die angibt wie viele Notlichtsysteme an Systeme
die VisionGuard angeschlossen werden durfen (Dot gET oo () RES

@' DG-S Hannaver

Aktueller Wert

Lizenztyp unbefristete Lizenz @

Erlaubte Gerate 5
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5 Installation von Sicherheitszertifikaten

b Installation von Sicherheitszertifikaten

Erfolgt der Zugriff auf die VisionGuard Uber das verschlis-
selte HTTPS-Protokoll missen im Webbrowser Sicher
heitszertifikate installiert werden, damit der Webbrowser
den Zugriff nicht als unsicher einstuft und einen Zertifikats-
fehler anzeigt:

Hier muss unterschieden werden, ob der Zugriff von
einem Client-PC aus dem Netzwerk heraus erfolgt, oder
lokal auf demselben PC.

5.1 Installation des Sicherheitszertifikates
bei lokalem Zugriff

Erfolgt der Zugriff von einem Browser auf einen lokal
installierten VisionGuard muss folgendermalfen vorge-
gangen werden. Die folgende Anleitung bezieht sich auf
den Chrom-Browser. Bei anderen Browsern muss ahnlich
vorgegangen werden.

HINWEIS

Far alle internen HTTPS-Ports wird bei der Installation ein
Zertifikat mit einem automatisch generierten Passwort
erzeugt. Das Zertifikat finden Sie unter C:\Program Files\
EATON\Visionguard\certs

cert_api.crt

Far die externe Kommunikation Uber den Webserver wird
ein von Eaton generiertes Zertifikat bereitgestellt. Dieses
Zertifikat finden Sie ebenfalls unter C:\Program Files\EA-
TON\WVisionguard\certs

cert_proxy.crt

cert_proxy.pem

Offnen sie im Browser das Men( Einstellungen > Daten-
schutz und Dienste > Zertifikate verwalten

Uber , Zertifikate verwalten” 6ffnet sich die Zertifkatsver
waltung, in der man Zertifikate importieren kann

[ X

Einstellungen

Ihre Verbindung ist nicht pri

Iravsstsion i Hathn

(7 U RS PRI —————

Datenschutz

Beabsichtigter Zweck:

Zertifikate

<Alle>

x

L

Zwischenzertifizierungsstellen Vertrauenswirdige Stammzertifizierungsstellen | vertrauer: * | *

Ausgestelt fir
Sl AddTrust External ...
lBaltimore CyberTru. ..
CgalCertum CA
SlCertum Trusted Ne...

alClass 3 Public Prima. .,
[:coMODO RSA Cert...,
S Copyright () 1997 ...
_/DigiCert Assured 1D,

| DigiCert Global Roo. ..

Ausgestellt von
AddTrust External CA...
Baltimore CyberTrust ...
Certum CA

Certum Trusted Netw...

Class 3 Public Primary ...
COMODO RSA Certific...

Copyright () 1997 M...
DigiCert Assured IDR...
DigiCert Global Root CA

Ablaufda...

30.05.2020
13.05.2025
11,06.2027
31.12.2025
02,08.20238
19.01.2033
31.12.1999
10,11.2031
10,11.2031

Anzeigename
Sectigo (AddTrust)
DigiCert Baltimor, .,
Certum

Certum Trusted ...
VeriSign Class 3 ..,
Sectigo (formerl...
Microsoft Timest. ..
DigiCert

DigilCert

-
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Uber ,,Importieren” startet man den Zertifikat-Import
Assitenten

Uber ,Weiter” kann man im nachsten Dialogfenster nach
dem Zertifikat suchen

Uber ,,Durchsuchen” kann man das Zertifikat auswahlen.
Fir interne https-Ports befindet er sich im Ordner

C:\Program Files\EATON\Visionguard\cert
Das Zertifikat hat den Namen: cert_api.crt

Fir die externe Kommunikation Gber den Webserver befin-
den sich die Zertifikate im Ordner
C:\Program Files\EATON\Visionguard\certs

Die Zertifikate heiRen

cert_proxy.crt

cert_proxy.pem

Nach Auswahl des Zertifikats wird fortgefahren mit , Off-

"

nen

5 Installation von Sicherheitszertifikaten

X
¥ Zertifikatimport-Assistent
Willkommen
Dieser Assistent hilft Thnen beim Kopieren von Zertifkaten, Zertifikatvertrauenslisten und
Zertifikatesperrlisten vom Datentrager in den Zertifikatspeicher.
Ein von einer Zertifizierungsstelle ausgesteltes Zertifikat dient der Identitatshestatigung,
Es enthalt Informationen fir den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,
Klicken Sie auf "Weiter”, um den Yorgang fortzusetzen.
Abbrechen
X
& L Zerifikatimport-Assistent
Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll
Dateiname:
| Durchsudhen. ..
Hinweis: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert
werden;
Privater Informationsaustausch - PKCS 12 (LPFX, .P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7-Zertifikate (P7B)
Microsoft Serieller Zertifikatspeicher (.55T)
Abbrechen
8 den =
+ Suchergebanise i Vinonguard” Conts
Dganisieren » o = - ™ 9
@ Oraeice
B Dieser PC
B 0-Oj
Dateigame: [cen aps X.505-Terikat " coron" e =
-
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5 Installation von Sicherheitszertifikaten

Das Zertifikat muss im Zertifikatsspeicher ,Vertrauenswir
dige Stammzertifizierungsstellen” gespeichert werden

Fortfahren mit ,Weiter"

Beenden mit , Fertig stellen”

Das Zertifikat kann in der Sicherheitswarnung jetzt Gber
.Ja” installiert werden

& Zerifikatimport-Assistent

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kdnnen einen

Speicherort fiir die Zertifikate angeben.

(O Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

@i

Zertifikatspeiches

| Vertrauenswiirdige Stammzer tifizerungsstellen Durchsuchen. ..

Abbrechen

4 Zerifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben,

Sie haben folgende Enstellungen ausgewahit:

Vom Benutzer gewahiter Zertifikatspeicher IR a0 s e e = gil ra e =

Inhalt Zertifikat

Dateiname Ci'\Program Files\EATON Visionguard\Certs\c

Eertig stellen

Abbrechen

Sicherheitswamung

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
! zu installieren, die sich wie folgt darstellt:

localhost

Es wird nicht bestatigt, dass das Zertifikat wirklich von
“localhost” stammt, Wenden Sie sich an "localhost”, um die
Herkunft zu bestdtigen. Die folgende Zahl hilft Ihnen bei
diesem Prozess weiter:

Fingerabdruck (shal): CEC20ETE 12640DEC 6384D6ES
14C5BS07 76702951

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestellt werden, Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf "Ja"
klicken, nehmen Sie dieses Risiko in Kauf,

Machten Sie dieses Zertifikat installieren?

»
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5.2 Installation des Sicherheitszertifkates bei Fernzugriff

Es muss folgende Meldung erscheinen

.Der Importvorgang war erfolgreich.”

Gepruft werden kann der Importvorgang in der Zertifikats-
verwaltung. Dort muss unter ,Vertrauenswdrdige Stamm-
zertifizierungsstellen” das Zertifikat ,, localhost” mit dem
Ablaufdatum 2099 erscheinen

Die nachsten Zugriffe auf die VisionGuard erfolgen nun
ohne Fehlermeldung , Zertifikatsfehler”

5.2 Installation des Sicherheitszertifkates
bei Fernzugriff

Erfolgt der Zugriff auf den VisionGuard Server von einem
entfernten Web-Client im Netzwerk, dann muss das
Zertifikat wie oben beschrieben vom VisionGuard Ordner
auf einen Datentrager, z.B. USB-Stick geladen werden. Die
Installation erfolgt dann genauso wie in 5.1 beschrieben,
auf dem Client-PC, von wo auf die VisionGuard zugegriffen
werden soll, nur mit dem USB-Stick als Quelle fur das
Zertifikat.

Zertifikatimport-Assistent

o Der Importvorgang war erfolgreich,

Zertifikate

Zwischenzertifizierungsstellen Vertrauenswirdige Stammzertifizierungsstellen  Vertrauens * | *

Besbsichtigter Zwed:  <Alle=

x

i

Ausgestelt fur Ausgestellt von Ablaufda...  Anzeigename o
_ﬁJGE CyberTrustGlo... GITE CyberTrustGloba... 14.08.2018 DigiCert GlobalR...
CilHotspot 2.0 Trust ... Hotspot 2.0 TrustRo...  08.12.2043  Hotspot 2.0 Trus...
_llocalhost localhost 01.02.2040  <Keine»
SMicrosoft Authentic... Micosoft Authenticod... 01.01.2000 Micosoft Authe...
CalMicrosoft ECC Prod... Microsoft ECC Produc... 27.02.2043  Microsoft ECC Pr..,
_ﬁJMicrnsaft ECCTSR... MicosoftECCTSRoo... 27.02.2043 Micosoft ECCT...
SIMicrosoft Root Aut... Micosoft Root Authority  31.12.2020  Micosoft Root A...
CalMicrosoft Root Cert,,, Microsoft Root Certifi...  10,05.2021 Microsoft Root €.,
CplMicrosoft Root Cert... Micosoft Root Certifi...  23.06.2035 MiosoftRootC... ¥
Exportieren... Entfernen Erweitert
Beabsichtigte Zwecke des Zertifikats
Anzeigen
Schliefien
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6 Neue Benutzer mit Benutzerrollen anlegen

6 Neue Benutzer mit Benutzerrollen anlegen

6.1 Information zur Benutzerkontensteuerung
(UAC = User Account Control)

In der VisionGuard konnen beliebig viele Benutzer mit
unterschiedlichen Benutzerrollen angelegt werden. Die un-
terschiedlichen Benutzerrollen definieren unterschiedliche

Zugriffsberechtigungen:
UAC / Translations | VisionGuard Basics conflgu ration | control status
Supervisior X X
Administrator X X X X
Power User X X
User X

Der Supervisor hat gegenlber dem Administrator noch die
Berechtigung Benutzerkonten zu erstellen und zu editieren
sowie Ubersetzungsdateien zu erstellen.

Es wird empfohlen nur einen Benutzer mit Supervisorbe-
rechtigung anzulegen, der die anderen Benutzerkonten
verwaltet, um ungewiinschte Anderungen durch zu viele
Personen zu vermeiden.

® Das anlegen, editieren und I6schen von Benutzern
erfolgt im MenU Administration/Benutzer

@ Uber ,Neuen Benutzer erstellen” kann nun ein neuer
Benutzer angelegt werden

® Unter Benutzername kann der Name des neuen Benut-
zers der im Anmeldefenster der VisionGuard eingege-
ben werden muss, festgelegt werden

@ Unter Benutzerrolle kann eine Rolle mit unterschiedli-
chen Zugriffsberechtigungen festgelegt werden (siehe
Tabelle oben)

® Unter Sprache kann die Benutzersprache fest vorein-
gestellt werden. Es ist zwischen deutsch und englisch
wahlbar (weitere Sprachen sind in Vorbereitung)

@ Das Standard Dashboard ist fest voreingestellt, und
kann nicht verandert werden

® Hier kann das Farbschema fir den Benutzer fest vorein-
gestellt werden zwischen den Modi ,,Dunkel” , Hell”
und ,,Blau” (Dunkel mit blauen Kopfzeilen)

® Hier wird das Passwort des neuen Benutzers festge-
legt, und muss zur Sicherheit wiederholt werden.
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6 Neue Benutzer mit Benutzerrollen anlegen

@ Beide Passworter missen Ubereinstimmen, damit das
Profil des neuen Benutzers gespeichert werden kann!
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7 Anlegen von Dualguard-S Systemen in der VisionGuard

7 Anlegen von Dualguard-S Systemen in der
VisionGuard

7.1 HMI zur Anbindung an VisionGuard kon-
figurieren

Um ein Dualguard-S System an der VisionGuard anzulegen,
mussen am HMI Verbindungseinstellungen vorgenommen
werden!

Hinweis: Um im HMI-Menu die Verbindungseinstellungen
zur VisionGuard vornehmen zu kdnnen, muss man als
.Experte” angemeldet sein!

Die Verbindungseinstellungen konnen direkt am HMI oder
idealweise per Webzugriff vorgenommen werden.
Anmeldung im HMI:

Eingabe von Benutzername und Passwort (Benutzer muss
als ,, Experte” angemeldet werden).

Weiter Uber ,,Ment”

Weiter Uber ,, Grundeinstellung”

n Kein Benutzer angemeldet
E TeN owoees 2052

Normalbetrieb

DG-S Marketing

automatischer FT gesperrt
239.00V

0.00 A
100 %
26.40°C

Samstag 29. Februar 2020
09:58:16

BT Intervall iberschritten

n Kein Benutzer angemeldet
E TeN owoees 2052

Anmelden

Benutzername:

Passwort:

Abbrechen

BT Intervall iberschritten

Experte
:T." DualGuard-S g 0 er: Admin
® 9 min (Expert)

Lade-/Batterie Stromkreis
Status Status

ACU
Status

Experte
E TeN oo 5o o
Menii @ 9 min (Expert)

Service
Information

Leuchten
Setup
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7 Anlegen von Dualguard-S Systemen in der VisionGuard

Weiter Uber , GLT-Einstellungen”

Weiter Uber ,VisionGuard Einstellungen”

Im Menu ,VisionGuard Einstellungen” mussen folgende

Eingaben gemacht werden:

e Maqtt aktiv” muss inaktiv sein (blaue Darstellung)

e |n , Broker URL' muss die IP-Adresse des VisionGuard
PCs eingetragen werden

e  Port” kann 1883 (unverschlisselt) oder 8883 (verschlUs-
selt) sein. Es wird dringend verschlisselt empfohlen

e VerschlUsselung” muss bei Port 8883 auf TLS stehen

., Benutzername” muss identisch mit dem MQTT Benut-

zer in der VisionGuard sein (siehe Bild 72 2.)

e Passwort” muss identisch mit dem MQTT Benutzer
Passwort in der VisionGuard sein (siehe Bild 3 in 7.2)

Nach obigen Einstellungen kann die MQTT-Schnittstelle
aktiviert werden. Das HMI versucht nun eine Verbindung
zur VisionGuard herzustellen. Hierzu muss nun in der Visi-
onGuard das HMI autorisiert werden.

Siehe nachstes Kapitel 7.2.

Test
Einstellungen |

Vs

ACU PSU|
Einstellungen Einstellungen

Suard
ngen Schalterfreig

Matt

aktiv

Benutzermame

Client ID

Mgtt aktiv

Benutzername

Client ID

Home

Broker URL

maqtt sesasasarras

Keep Alive Time
N

Home

magtt

to broker
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7.2 Anlegen und autorisieren einer DualGuard-S in der VisionGuard

1.2 Anlegen und autorisieren einer DualGu-
ard-S in der VisionGuard

Damit Dualguard-S in der VisionGuard angelegt werden
kdénnen, muss in VisionGuard ein MQTT-Benutzer angelegt
werden.

@ Dieses erfolgt im Meni Administration/Benutzer

@ Uber ,Neuen Benutzer erstellen” wird ein neuer MQTT-
Benutzer angelegt

Im nachsten Dialogfenster mussen folgende Einstellungen
vorgenommen werden: Benutzername
maqtt

® Benutzername muss identisch dem Benutzernamen
im HMI sein. Empfohlen wird der Einfachheit halber
,matt”

@ MQTT-Benutzer muss angehakt sein Passwort

® Die Einstellungen kénnen beliebig erfolgen
. . . . (I TR L L)
@ Das Passwort muss identisch mit dem Passwort im

HMI sein

® Mit .Speichern” werden die Einstellungen Ubernom-
men

Der Benutzer fur die Anbindung (hier mqtt) ist nun ange-
legt
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7.2 Anlegen und autorisieren einer DualGuard-S in der VisionGuard

® Wenn die Einstellungen im HMI der Dualguard-S mit
den Einstellungen des mqtt-Benutzers in der VisionGu-
ard Ubereinstimmen, wird die DualGuard im Menu
Administration/Schnittstellen angezeigt

@ Uber ,Gerat autorisieren” wird die Dualguard-S in der
VisionGuard angelegt

Bestatigen durch ,, Autorisieren”

Die DualGuard-S wurde nun in der VisionGuard erfolgreich
angemeldet

® Die korrekte Verbindung zwischen HMI und VisionGu-
ard wird nun im HMI (griin) angezeigt

Experte
IS Benutzer: Admin

BMS-Eirmthnan @ 9 min (Expert) . . . .

Broker URL Port Verschlisselung
Maqtt aktiv 192.168.175.122 8883 TS

Benutzemame Passwort
matt
Client ID Kee ime
101300062703 60
Fehler
Disconnect Eroker Mo connection to broker
Zuriick
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8 Anlegen von ZB-S Systemen in VisionGuard

8 Anlegen von ZB-S Systemen in VisionGu-
ard

8.1 CG-S Gateway Konfiguration

Starten Sie die CG-S Gateway Software
“LON MQTT" (mglw. als Administrator ausfihren)

Bitte geben Sie Nutzernamen und Passwort wie in Kapitel
2.2 erstellt ein.

Zuerst mussen die Einstellungen des Gateways Uberprift
oder konfiguriert werden.
Bitte “Einstellungen” 6ffnen.

In den Einstellungen Uberprufen Sie bitte die folgenden
Punkte:

Sprache: Es kann zwischen “Betriebs-
system’ Deutsch oder Englisch
gewahlt werden

Protokoll: HTTP oder HTTPS

Bei HTTPS muss ein Zertifikat installiert warden.

localhost oder die IP Addresse
des VisionGuard Servers
44303

Bitte aktvieren Sie “Kommuni-
kation automatisch starten”
Gateway Nummer: 1

Service |IP Addresse:

Service HTTP port:
Gateway service:

Dann auf OK klicken um die Einstellungen zu bestatigen.

. CG-5_Gateway
Neu

LON_MQTT
MNeu

E Allgemein

Start

Einstellungen

Einstellungen

Allgemein

Spracheinstellungen
Sprache: cystem

Service-Kommunikationseinstellungen

Protokoll HTTP
Service IP Adresse: localhost
Service HTTP Port: 44203
Gateway service

Logl=vel: Normal
Kommunikation

automatisch starten
Gateway Eigenschaften

Gateway Nummer: 1

Konfiguration beim
Laden validieren

- o X
"] [z |
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8.2 Anlegen und autorisieren von ZB-S Systemen in VisionGuard

Nun wahlen Sie in den LON-Einstellungen das richtige
IP-Interface. Unterstltzt werden das CG-S/IP-Interface und
das CG-S/USB-Interface.

Fur das CG-S/IP-Interface ist die richtige Einstellung:
LONIP

Fir das CG-S/USB-Interface ist die richtige Einstellung:
LONUSB

ACHTUNG!

Andere Einstellungen sind nicht erforderlich. Bitte auf
Standard-Einstellungen belassen!

Unter MQTT Einstellungen mussen die folgenden Parame-
ter gesetzt werden:

Port: 8883

Host Name: Name des PCs oder der IP

Addresse des VisionGuard Servers

Client ID: LONMQTT (Standard)

Benutzer: Muss exakt gleich dem MQTT
Benutzer der VisionGuard sein
(siehe Kapitel 7.2)

Passwort: Muss exakt gleich dem MQTT
Passwort der VisionGuard sein
(siehe Kapitel 7.2)

Connection Timeout: 30S

Keep Alive Intervall: 60s

TLS: Aktiviert

Nun mussen die Einstellungen Uber ,Speichern” gesichert
werden.

Um die Funktion des Gateways zu testen, kann es nun
Uber "Start” gestartet werden.

Der korrekte Betrieb des Gateways wird Uber die Verbin-
dungsanzeige (Verbindungsstatus) in den LON- und MQTT-
Einstellungen angezeigt. Die Anzeige muss in gruner Farbe
erscheinen.

Eine rote Anzeige zeigt an, dass das Gateway nicht
ordnungsgemaf’ funktioniert. Bitte Uberprifen Sie die
Einstellungen nochmals.

8.2 Anlegen und autorisieren von ZB-S Sys-
temen in VisionGuard

BITTE BEACHTEN SIE:

Um eine ZB-S in der VisionGuard hinzuzufligen, mussen
Sie mindestens als Admin oder Supervisor eingeloggt
sein!

Die Visionguard ist darauf ausgelegt, Strukturen und Daten
einer bestehenden CGVision-Visualisierungssoftware

zu Ubernehmen, die Uber eine Gruppen-/Systemstruktur
verfugt, die bis zu 32 Notbeleuchtungsanlagen in bis zu 15
Gerategruppen abgebildet hat.

LON Einstellungen
Werbindungsstatus
Anzahl paralleler Transaktionen |2 Update Domain
Repeat timer 2 1.14 Nede 2
Retries 2 1.5 Subnet 0
TX timer 2 1.14 Domain Length TE)
IP Interface LONIP v Domain 1
LON Treiber Logging aktivieren O Max. Snvt Retries 4 1.20
LON Treiber Loglevel Task L Short NVI/NVO WaitTime | 100 50..10000
Standardeinstellungen Long NVI/NVO WaitTime | 1000 | 400, 2000¢
MQTT Einstellungen
Port 8883 Verbindungsstatus
Host Mame DESOEWHP6057984
Client ID [Lonmart] |
Benutzer Marr
Passwort sescscensener
Connection Timeout 30 s
Keep Alive Intervall 60 s
s
‘Gateway Status
B e
Start Einstellungen
Verbindungsstatus «

Diese Gruppenstruktur fur CG-S-Systeme ist in VisionGu-
ard beibehalten worden, wird aber fir die spatere Visuali-
sierung in der Explorer-Struktur nicht sichtbar verwendet.
Vorbereitung: Um ein ZB-S-System hinzuzuflgen, mussen
die Neuron-ID und die Gerate-Nr. (1-32) aus dem ZB-S-
Steuergerat CU-CG-S ermittelt werden. Sehen Sie dazu in
die Bedienungsanleitung der ZB-S.
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8.2.1 Erstellen neuer Gruppen und anlegen und autorisieren von ZB-S Systemen in VisionGuard

Gehen Sie bitte im Menu ,,Administration” in das Unter
menu ,, Schnittstellen” und ,CG-S*

£2 Administration

= Server
S User
& Reporting

2% CGLine Plus

O Dualguard-S

8.2.1 Erstellen neuer Gruppen und anlegen
und autorisieren von ZB-S Systemen in Visi-
onGuard

Bitte beachten Sie:

Es konnen beliebig viele CG-S-Gruppen mit jeweils bis zu
32 ZB-S-Systemen gebildet werden. Dies dient nur einer
logischen Gruppenzuordnung, die in der spateren Visuali-
sierungsdarstellung in der VisionGuard keine Bedeutung

hat.

Um eine CG-S-Gruppe anzulegen, klicken Sie bitte auf die = 1l nEw ce-s erour
blaue Schaltflache ,NEUE CG-S-GRUPPE"

Im nachfolgenden Fenster geben Sie bitte ein:

Gateway ID: 1 fir Configure CG-S system

Gruppen ID: 1 bis 500, nach Wunsch

Typen: ZB-S

Name: Gewdunschter Gruppenname N Group ID
mit max. 100 Zeichen 1 1

Mame
Groupname max. 100 charac

e CANCEL
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8.2.1 Erstellen neuer Gruppen und anlegen und autorisieren von ZB-S Systemen in VisionGuard

WICHTIGE ANMERKUNG!

Unter “Typen” sind weitere CG-S systeme wahlbar. Diese
sind in VisionGuard 3 noch nicht unterstutzt!

Klicken sie auf “Speichern” um die Einstellungen zu Uber-
nehmen.

Die neue CG-S Gruppe erscheint in der Liste.

Bitte wiederholen Sie die genannten Schritte um weitere
CG-S Gruppen zu erstellen.

Um ZB-S Systeme zu einer Gruppe hinzuzuflgen, flihren
Sie die folgenden Schritte aus.
Klicken Sie auf “NEUES CG-S SYSTEM”

Im nachfolgenden Fenster geben Sie ein:

Gruppe: Wahlen Sie die gewtnschte CG-S Grup-
pe

Systemaddresse: Systemaddresse von ZB-S 1 bis 32

Neuron Id: Eingabe der Neuron ID aus dem ZB-S
Steuergerat CU-CG-S mit 12 Zeichen

Name: Wird automatisch ausgefullt, sobald die

ZB-S in der VisionGuard autorisiert wird

Klicken Sie auf “Speichern” um das ZB-S System in die
VisionGuard zu Ubernehmen.

Bitte verfahren Sie genauso mit weiteren ZB-S Systemen
die Sie in die VisionGuard integrieren mochten. Alle ZB-S
Systeme erscheinen dann in einer Liste.

Uber , Zeige CG-S Gruppen” oder , Zeige CG-S Systeme”
kann die Listenansicht umgeschaltet werden.

Nach dem Prozess sind die ZB-S Systeme nun sichtbar
und steuerbar im ,, System” MenU-Baum.

@} NEW CG-5 SYSTEM

@iy Configure CG-S system

Group

ZBS Group (Type zbs) -

Meuron id
NID from ZB-S -12 characters Name

B save

. Show CG-S groups

Z/B-SAndreas
/B-SPKE

DG-5 Sub_ 122220

DG-5 Testcenter US

PP EBE B

DG-S Testcenter 1

Sysiem Address

1
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9 Grafischer Aufbau und Struktur der VisionGuard

Die VisionGuard ladt jetzt automatisch die komplette Konfi-
guration der DualGuard-S

WICHTIGER HINWEIS

Das laden der Konfiguration kann je nach Anlagengrofie
mehrere Minuten in Anspruch nehmen! Bitte lassen Sie
die Konfiguration vollstandig laden, bevor weitere Einstel-
lungen an der VisionGuard vorgenommen werden!

9 Grafischer Aufbau und Struktur
der VisionGuard

9.1 Anmeldefenster

Nach Aufruf der VisionGuard tber einen \Webbrowser
erscheint das Anmeldefenster

@ Anzeige der aktuellen VisionGuard Version (hier z.B.
V1.0.10)

@ Umschaltung Hell-/Dunkelmodus

® Umschaltung Login Sprache deutsch/englisch

@ Eingabe von Benutzername und Passwort. Uber
.Angemeldet bleiben” kann man Uber eine Zeit von 8
Stunden ohne erneute Eingabe des Benutzernamens/
Passwort die VisionGuard 6ffnen, wenn ohne Abmel-
dung der Tab im Browser geschlossen wurde.

Wird der Benutzer oder das Passwort falsch eingegeben,
erscheint eine Fehlermeldung

Sind die Anmeldedaten korrekt, offnet sich als Startbild-
schirm das Dashboard der VisionGuard

HINWEIS:

Es ist moglich, das Hintergrundbild durch ein eigenes Bild
Zu ersetzen.

Der Ordner fur das Hintergrundbild ist: C:\Program Files\
EATON\Visionguard\Proxy\ntmNimg\app-signin-background.
Ipg

Es kann durch ein neues .jpg mit einer GroRRe von
1920x1080 Pixel ersetzt werden.

Es wird empfohlen, das Originalbild zuerst umzubenen-
nen.

9.2 Dashhoard

Das Dashboard (Armaturenbrett) dient dazu Informationen
zur VisionGuard und den angeschlossenen Notlichtsyste-
mem Ubersichtlich in einer Grafik darzustellen.

@ Navigationsbereich zum direkten navigieren in die Un- -
termenus der VisionGuard

@ Dashboard Widgets — Das Dashboard (Armaturenbrett)
besteht aus acht festgelegten Widgets
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9.2.1 Systemgrafik und Systemstatus

Das Widget Systemstatus zeigt alle angeschlossenen

und angemeldeten DualGuard-S Systeme Ubersichtlich in
einem Widget an. Je DualGuard wird der Anlagename mit
einem farbigen Status angezeigt (Griin= Kommunikation
OK, Rot = Kommunikationsstérung). Uber den Pfeil rechts
vom Anlagenname navigiert man direkt in die Analgen-
Ubersicht.

Im Widget Systemgrafik kann man auf einfache Weise die
Anlagen in einer Grafik darstellen, um z.B. den Standort

anZUZeigen @ systemgrafik

- Hier kann eine grafische Darstelung der Dualguard S angezeigt werden. Details si

cal representation of the Dualguard-S can be dispiayed here. For detal

Beispiel einer einfachen Systemgrafik aus Google Maps:
Man erzeugt ein Screenshot mit dem Anlagenstandort,
und flgt mit Hilfe eines Grafiktools, z.B. Paint einen Text
hinzu:

Dieses Bild kann nun als .jpg mit dem Namen ,widget-
image-jpg-01.jpg” im Verzeichnis

C:\Program Files\EATON\Visionguard\Proxy\htmN\img\wid-
gets

kopiert werden. Mit Strg+F5 wird die Seite neu geladen,
und die Systemgrafik erscheint im Widget:

© Systemgrafik

9.2.1 Systemgrafik und Systemstatus

A systemstatus

VisionGuard
DG-S

e VisionGuard

A Systemstatus
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9.2.2 Serverstatistik

9-2-2 serverStatiStik “F Serverstatistik “F Serverstatistik

Die Widgets Serverstatistiken geben Auskunft Gber die RAM Nutzung CPU Nutzung
aktuelle Prozessor und Arbeitsspeicherauslastung, je in
einem Tortendiagramm und gemeinsam Uber den Zeitver-
lauf in einem Liniendiagramm. Diese Informationen sind
wichtig um eine Aussage Uber die aktuelle System-Perfor
mance fur die VisionGuard zu bekommen. Dies kann eine
gute Hilfe sein, um z.B. bei virtuellen Maschinen besser
die Zuweisung von Prozessorkernen und Arbeitsspeicher
bestimmen zu konnen. Befinden sich die Auslastungen
langere Zeit im Bereich um 100%, wird dringend emp-
fohlen die Performance zu erhohen, z.B. Prozessorkerne
zuzuweisen oder Arbeitsspeicher nachzuristen.

5.80 GB verwendet

' Serversiatistik Live Chart

9.2.3 Zustandsanzeigen der Datenbank und
Systemdienste

Die Widgets Zustand der Datenbank und Systemzustand
geben Auskunft Uber die Funktionsfahigkeit der VisionGu-
ard. Arbeitet der Datenbankserver korrekt, werden alle Da-
ten zwischen den Systemen und der VisionGuard korrekt
ausgetauscht. ImWidget Systemzustand kann die korrekte
Funktion aller Dienste der VisionGuard Uberprift werden,
z.B. Mailclient. Die VisionGuard ist redundant aufgebaut,
was bedeutet, wenn z.B. die Mailfunktion gestort ist,
laufen alle anderen Dienste problemlos weiter. Im Widget
wird auch angezeigt, wie lange schon ein Dienst ausge-
fahrt wird, oder wie lange ein Dienst nicht mehr funktio-
niert hat. Ist ein Dienst ausgefallen, kann er problemlos im
Menu Dienste neu gestartet werden (siehe Kapitel 11.1).

& Zustand der Datenbank § Systemzustand

Mame 4+ 2 Version Status

@ Datenbankserver verbunden

wisionguard-dashboardap unknown Up 3 days
visionguard-moduleclientapi 02116 Up 3 days
wisionguard-mssqgl unknown Up 5 weeks
) DIk A . Lt visionguard-node-red unknown Up 3 weeks
visionguard-rabbitmeg unknown Up 21 hours
VISIONQUATD-FEVErse-proxy unknown Up 3 weaks

visionguard-web 1089 Up 3 days

9.2.4 Kontakte

Im Widget Kontakte konnen Kontaktpersonen mit ihren
Kontaktdaten angelegt werden, z.B. die bei speziellen
Ereignissen zu informieren sind. Die Editierfunktion kann
lber das Schraubenschlisselsymbol I oben rechts akti-
viert werden, um Kontaktdaten anzulegen oder zu andern.
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9.3 Systemubersicht

9.3 Systemiibersicht

Im MenU ,, Systeme” erscheint eine SystemUbersicht mit
Widgets aller installierten DualGuard-S oder ZB-S Syste-
me. Die Widgets zeigen Informationen wie den Geratena-
men, Batteriewerte und den Status der DualGuard-S wie
sie auf dem ACU direkt am Gerat Uber LEDs angezeigt
werden, wie Gerat ist betriebsbereit, die Sicherheitsstrom-
quelle ist aktiv (Batteriebetrieb) und einen Summenfehler
Prio.1 (Summenfehler inkl. Leuchtenfehler).

® Uber den Pfeil gelangt man in die Detailansicht der
DualGuard (siehe separates Kapitel)

9.4 Alarmliste

Im linken FuRbereich der VisionGuard kann jederzeit eine
Alarmliste Uber das SymbolB&ein- und ausgeklappt wer
den. Die Alarmliste zeigt mit Datum- und Zeitstempel alle
Ereignisse an, die aufgetreten sind und wann sie wieder
beendet wurden. Die Ereignisse werden nach Kategorie
farblich angezeigt. Blau = Befehl, Grau = Information, Gelb
=Warnung, Rot = Alarm.

@ Alarmliste EIN/AUS Anzeige

@ Filter zum gezielten filtern nach Kategorien, Systemen
oder Ereignissen

® Suchfunktion zum gezielten suchen von Ereignissen

@ Hieruber kann das Ereignis bestatigt werden, so dass
es aus der Alarmliste entfernt wird. Uber den Schiebe-
schalter ,bestatigt” konnen die bestatigten Ereignisse
eingeblendet werden

® Uber das Augensymbol kann direkt in das Ereignis ®
navigiert werden, wo es aufgetreten ist !

VTITOT, HSLE PU

10 DualGuard-S Visualisierung
10.1 DualGuard-S Detailansicht

Unter dem Menu ,, Systeme” werden alle DualGuard-S/
ZB-S Systeme mit ihren Geratenamen in Explorerstruktur

aufgelistet @. Mit Klick auf den Namen erscheint die De-
tailansicht der Dualguard-S. Hier bekommt man detailierte
Statusinformationen zum System, Serviceinformationen
wie z.B. Netzwerkeinstellungen, und eine Ubersicht der in-
stallierten SKU.1 (Stromkreisumschaltungen) mit Statusan-
zeige. Darlberhinaus konnen Uber die blauen Steuerschalt-
flachen diverse Aktionen am Gerat ausgelost werden, wie

z.B. Funktionstest starten (Start FT) @. ® Uber den Pfeil
links neben dem Geratenamen konnen die installierten
Komponenten in Explorerstruktur angezeigt werden, was
in den nachsten Unterkapiteln beschrieben wird.

G sssnemns
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10.2 ACU Detailansicht

10.2 ACU Detailansicht

@ In der Detailansicht der ACU wird der Status der
ACU, die Konfigurationen der digitalen Eingange und
der Relais angezeigt. Eine Konfiguration der digitalen
Eingange und der Relais ist von der VisionGuard nicht
moglich. Die Konfigurationen mussen Uber das HMI
durchgefthrt werden.

10.3 BCM Detailansicht

In der BCM Detailansicht wird die installierte Ladetechnik,
bestehend aus BCM (Battery Control Module) und CM
(Charger Module) Ladeteilen, angezeigt.

Im BCM Widgets werden die Batteriewerte wie Spannung
in Volt, Ladestatus in %, Lade-/Entladestrom in Ampere,
und die Batterieraumtemperatur in C° angezeigt. In den
CM Widget wird der Gesamtstatus OK oder Storung ange-
zeigt, und im Falle einer Stérung, wird die Stérungsanzeige
aufgeklappt, die dann den genauen Fehler anzeigt.

10.4 BDM Detailansicht

Wenn die optional erhaltliche Batterieblockiberwachung
installiert und am HMI angemeldet ist, erscheint im Sys-

tembaum automatisch der Menipunkt ,BDM* @

In der BDM-Ansicht wird das BDM (Battery Data Module)
mit einem zusatzlichen Status-Widget angezeigt und alle
angeschlossenen BBS (Battery Block Sensors) werden

in einem Ubersichts-Widget unterhalb des BDM mit der
einzelnen Batterieblockspannung und der Batterieblock-
temperatur angezeigt.

10.4.1 BBS Detailansicht

Mit einem Klick auf BBS im Systembaum @ oder auf den

Pfeil @ offnet sich das BBS-Ubersichts-Widget mit den
detaillierten BBS-Statusinformationen.
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10.5 ATSD Detailansicht (SKU)

Die ATSD-Detailansicht zeigt die SKU-Typen und die
Namen, zusatzliche Informationen und den Gesamtstatus
jedes Stromkreises an. Die Texte und die Zusatzinforma-
tionen kénnen durch Klicken auf das griine Stift-Symbol

@ bearbeitet werden. In diesem Fall empfiehlt es sich,
Zielortbezeichnungen einzugeben, in denen die Strom-
kreise mit den Lichtern geflihrt werden, z.B. Stromkreis

1 Hauptgebaude Halle 1. Im Falle eines Stromkreisfehlers
erscheint hier auch die Fehleranzeige, die dann den genau-

en Stromkreisfehler anzeigt. Klicken Sie auf den Pfeil @,
um die Detailansicht des Stromkreises mit den Leuchten
zu 6ffnen.

10.6 Leuchten Detailansicht

In der Leuchten Detailansicht wird der Status und Infor
mationstexte des Stromkreises angezeigt. Auch hier wird
im Falle einer Stromkreisstérung die Storungsanzeige auf-
geklappt, die dann den genauen Stromkreisfehler anzeigt,
z.B. Sicherungsfehler AC.

@ In den Leuchtenwidgets wird im Kopf der Status der
Leuchte angezeigt. Grau = ausgeschaltet, Gelb = ein-
geschaltet, Rot = gestort/defekt

@ Unter dem Kopftext kann der Typ der Leuchte Uber
den grinen Editierstift definiert werden. Maglich sind
folgende Leuchtentypen. Sicherheitsleuchte, Rettungs-
zeichenleuchte, Rettungszeichen Pfeil links, Rettungs-
zeichen Pfeil rechts, Rettungszeichen Pfeil unten,
Rettungszeichen Pfeil oben und Rotes Keuz (GuidelLed
DX). IA und Matrix werden z.Zt. nicht genutzt.

® Im Infofeld , Scheinleistung” und ,Wirkleistung” hat
man die Maglichkeit fur informative Zwecke die elek-
trischen Daten der Leuchten einzutragen, um z.B. die
Gesamtlast an der Anlage leichter ermitteln zu kénnen.

@ Unter Schalter 1 und Schalter 2 kann man die Zuord-
nung der Leuchte zu den Schaltern 1 + 2 auslesen

10.5 ATSD Detailansicht (SKU)
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10.7 Konfiguration einer DualGuard-S

10.7 Konfiguration einer DualGuard-S

Um ein DualGuard-S System zu konfigurieren muss der
Benutzer Administrator oder Supervisor Rechte besitzen!
Die gesamte Konfiguration des DualGuard-S Systems ist
nur im Administrator-Bereich im Men( “DualGuard-S”
moglich.

Ein Klick auf das Zahnrad Symbol (1) beim gewunschten
DualGuard-S System offnet das Konfigurationsmend.

Im oberen linken Teil des Fensters kdnnen Sie nun das DG-S Hannover [b580fdeb-0807-4c6d-8d64-41b3c104f13a]
gewdlnschte Konfigurationslevel wahlen: —

- System

'ACU 0 Acu

- SKU (ATSD), Stromkreise and Leuchten & ATSD. 5ok Lum

W0, 3P0 TLS

'} Debug and Raw Dats

10.7.1 Systemkonfiguration

In der Systemkonfiguration kénnen alle grundlegenden
HMI-Einstellungen gemacht werden, wie:

- Name und Informationstext der DG-S

- nachster automatischer FT oder BT

- Verzug der Netzwiederkehr in Minuten

- Manueller Reset

- Selektives Notlicht, etc.

Fur tiefergehende Details zu HMI-Grundeinstellungen
schauen Sie in die DG-S Bedienungsanleitung.

Jede Anderung der Konfiguration wird durch einen Zahler
aufgezeichnet, z.B. 6.

Wenn alle gewinschten Konfigurationen durchgefihrt .
wurden, mussen Sie Uber , Alle Anderungen speichern” a SAVE ALL CHANGES
gesichert werden. Die Anderungen werden nun zum HMI

der DG-S Ubermittelt.

L% System
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10.7.2 ACU Konfiguration

In der ACU Konfiguration kénnen alle ACU Einstellungen
durchgefiihrt werden, wie:

- Digitale Eingange

- Relais-Ausgange

- Summer

Mit “Standardwerte laden” kdnnen die Standardeinstellun-
gen fir die Relais gesetzt werden.

Die Digitaleingange der ACU kénnen zu anderen ACUs
von anderen DG-S Systemen “published” und “abonniert”
(subscribed) werden, um eine anlagenUbergreifende Funk-
tion zu anderen DualGuard-S Systemen zu gewahrleisten.
Far weitere Details zu den ACU Einstellungen schauen sie
in die DG-S Bedienungsanleitung.

10.7.3 SKU (ATSD) Konfiguration

In der SKU Konfiguration werden alle installierten SKUs
(ATSD) in einer Ubersicht angezeigt.

Uber “Konfiguration” der gewiinschten SKU (ATSD) 1 bis
40 werden die Stromkreiseinstellungen angezeigt.

Im oben gezeigten Teil (1) kann der gewlnschte Strom-
kreis gewahlt werden.

In diesem Konfigurationsmenu kdnnen wie gewohnt alle
gewdulnschten Einstellungen bis zur Leuchtenebene vorge-
nommen werden, wie:

- Uberwachungsmodus, z.B. CG Uberwachung

- Informationstext der Stromkreise oder Leuchten

- Schalterbelegung der Stromkreise oder Leuchten

- Leuchtenkategorie

- Last der Leuchten in VA oder W

10.7.41/0, 3-PM-10, TLS Konfiguration

In der 1/O, 3-PM-IO, TLS Konfiguration werden alle instal-
lierten I/O, 3-PM-IO und TLS Module angezeigt.

Uber klicken auf “Konfiguration” beim gewiinschten
Modul 1 bis 25 erscheint das nachste Fenster der I/O,
3-PM-IO und TLS Konfiguration.

DG-5 Hannover [bAS0f4eb-0B5T-S08d G064 £Mac1 041133

siywen

ATSD 1

£ conroumanion

DG-5 Hannover [B58014e0- 0807 4060 S064-4ac1 041 3a]

e

10.7.2 ACU Konfiguration
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11 ZB-S Visualisierung

In diesem KonfigurationsmenU kénnen alle gewdnschten
Einstellungen zu den 1/O, 3-PM-IO und TLS Modulen vor-
genommen werden, wie:

- Name und Informationstext des Moduls

- Name/Text jeden Eingangs

- Last der Leuchten in VA or W

Miains Fasbare L1

M Fsiare L2

s | v

© Wy cianows ano cros @ wuscr comee o cLose

11 ZB-S Visualisierung
11.1 ZB-S Detailansicht

Unter dem Menu ,, Systeme” sind alle Dualguard-S/ZB-S-
Systeme mit ihren Geratenamen in der ExplorerStruktur
aufgelistet (1). Klicken Sie auf den Namen (2), um die De-
tailansicht der ZB-S zu sehen. Hier erhalten Sie detaillierte
Statusinformationen Uber das System, Serviceinformatio-
nen wie z. B. eine Ubersicht (iber die Systeminformation,
System/Fehler und den Netzstatus. Es werden nur Daten-
punkte mit Farben angezeigt, wenn diese aktiv sind. Dies
ermoglicht eine Ubersichtliche Darstellung der Statusan-
zeigen. Ein Widget zeigt installierte SKUs (3) entsprechend
der Montage auf den Backplanes im Schrankinneren mit
dem Summenstatus an. Bei Klick auf eine SKU erscheint
das SKU-Bild mit detaillierten Informationen zu den Strom-
kreisen. Zusatzlich kdnnen mit den blauen Steuertasten
verschiedene Aktionen an der ZB-S aktiviert werden, wie
z. B. das Starten eines Funktionstests (Start FT) (4).

11.2 CU Detailansicht

Die CU Detailansicht zeigt den CU-Status, die digitalen
Eingangskonfigurationen der CU und die Relaisausgange
der CU. Es ist nicht mdglich, die digitalen Eingange und
Relais in VisionGuard zu konfigurieren. Diese Konfigurati-
onen mussen Uber die ZB-S PC-Software vorgenommen
werden.
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11.3 BCM Detailansicht

Die BCM-Detailansicht zeigt die installierte Ladetechnik,
bestehend aus den Ladeteilen BCM (Batteriekontrollmo-
dul) und CM (Lademodul).

Die BCM-Widgets zeigen die Batteriewerte wie Spannung
in Volt, Ladezustand in %, Lade-/Entladestrom in Ampere
und die Umgebungstemperatur der Batterie in °C an. Das
CM-Widget zeigt den Gesamtstatus OK oder Fehler an, im
Fehlerfall wird die Fehleranzeige erweitert, die dann den
genauen Fehler anzeigt.

11.4 SKU Detailansicht

In der SKU Detailansicht werden die SKU-Typen sowie die
Bezeichnungen, Zusatzinformationen und der Gesamtsta-
tus jedes Stromkreises entsprechend der Backplane-Be-
legung im ZB-S-Schrank angezeigt. Im Falle eines Strom-
kreisfehlers erscheint hier auch die Fehleranzeige rot, die
dann den genauen Stromkreisfehler anzeigt. Klicken Sie
auf den Pfeil in der blauen Kopfzeile des Stromkreises,
um die Detailansicht der Leuchten des Stromkreises zu
offnen.

11.5 Leuchten Detailansicht

In der Leuchten Detailansicht werden die Status- und
Informationstexte des Stromkreises angezeigt. Im Falle
eines Stromkreisfehlers wird zusatzlich die Fehleranzeige
geodffnet, die dann den genauen Stromkreisfehler anzeigt,
z. B. AC-Sicherungsfehler.

Der Status der Leuchte wird in der Kopfzeile des Leuch-
ten-Widgets angezeigt. Grau = aus, gelb = an, rot =
Fehler/Defekt

11.3 BCM Detailansicht
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12 E-Mail-, Druck- und Exportfunktion

12 E-Mail-, Druck- und Exportfunktion

Im MenU ,,Berichte” kann man eine E-Mail und Druckfunk-
tion aktivieren und einrichten.

12.1 E-Mail Funktion
MAILSERVER KONFIGURATION

Die VisionGuard verflgt Uber einen E-Mail Client der an
beliebige E-Mail Empfanger ereignisorientierte Alarm E-
Mails, und einen automatischen Statusbericht mit aktuel-
len Fehlern versenden kann.
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12.1.1 E-Mail Server einrichten

Um E-Mails von der VisionGuard versenden zu kdnnen
muss zuerst ein Mailserver eingerichtet werden. Dieses
erfolgt Uber die Schaltflache ,, Mailserver Konfiguration”

Es 6ffnet sich ein Konfigurationsfenster

Die richtigen Daten zum Mailserver erhalten Sie von der
zustandigen IT-Abteilung.

12.1.2 E-Mail Empfénger erstellen

Ein E-Mail Empfanger wird Uber die Schaltflache ,, E-Mail
Empfanger erstellen” Schaltflache angelegt.

Es offnet sich folgendes Konfigurationsfenster

Oben muss eine glltige E-Mail-Adresse des Empfangers
eingeben werden. Bei Klick auf Ereignisse 6ffnet sich eine
Auswahl mit Ereignissen. Soll eine E-Mail bei auftreten
eines gewlnschten Ereignisses geschickt werden, muss
dieses per Hackchen aktiviert werden. Bei Auftreten des
Ereignisses wird ensprechend eine Alarm E-Mail ver-
schickt.

12.1.1 E-Mail Server einrichten

& Mailserver Konfiguration

E-Mail Adresse
Smitp Host [ Verschlusselt
D Authentifizierung deaktivieren
.Benutzername
Fassu'vnn

B speicHERN

B LOSCHEN €) ABBRECHEN

"", NEUEN EMPFANGER ERSTELLEN

& Neuen Empfénger erstellen

MaxMustermanng@musier de

B sFEicHERN @) ABBRECHEN

2, Neuen Empfinger erstellen

E-Mail Adresse
MaxMustermann@muster.de

1SO-Fehler
DLSITLS Fehler

BCM Fehler

Battenieladefehler
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12.1.3 Automatische Status E-Mail

12.1.3 Automatische Status E-Mail

Wird im obigen Auswahlfeld , Automatischer Statusbe-
richt” ausgewahlt, missen noch die Parameter zum Ver
sand der automatischen E-Mail eingestellt werden. Dieses
erfolgt Uber die Schaltflache , Statusberichte per E-Mail”

Es erscheint folgendes Konfigurationsfenster

@ Hier kénnen die Wochentage und die Uhrzeit eingestellt
werden, wann die Statusmail versendet werden soll.

@ Hier kénnen alle DualGuard-S Systeme angewahlt wer
den, deren Status in der Mail angezeigt werden sollen

® Wird ,,ausschlieRlich Fehler” aktiviert, werden in der
E-Mail nur Fehler angezeigt. Wird das Feld deaktiviert
werden alle Komponenten mit Status in der E-Mail auf-
gefuhrt. Die Mail kann je nach Umfang der DualGuard-S
Systeme sehr umfangreich werden! ®

12.2 Druckfunktion

Die VisionGuard verfligt Uber eine automatische Druck-
funktion die Uber die Schaltflache , Statusberichte per
Drucker" aktiviert werden kann.

Im folgenden Konfgurationsfenster konnen wie bei den
Statusberichten per Mail die gleichen Einstellungen vorg-
nommen werden.

I Status report by e-mail

Time settings

Monday

ient__ 11110
Saturday

Sunday

Hour

12

only ermors

B save

9 STATUSBERICHTE PER DRUCKER

& Status report by e-Print

Zeiteinstellungen Systeme
Montag DG-5/100000000951
O Dienstag DG-S/Yannik_0
Mittwoch
DG-Sftst0
Donnerstag
DG-SI7330
Freitag
Samslag
Sonntag
— Stunde + —Minute

‘13 | 15

ausschlieflich Fehler

B SPEICHERN o ABBRECHEN

50 Bedienungsanleitung Eaton VisionGuard 40071860370 (B) Juli 2021 www.eaton.de/ceag




12.3 Exportfunktion

Die Funktion ,Configure Export” im MenU ,,Manuellen Ex-
port Starten” ermdglicht es, alle aufgetretenen Stérungen
der DualGuard-S-Systeme in eine Excel-basierte .csv-Datei
zu exportieren, z.B. zur Weiterverarbeitung durch externe
Anwendungen.

Wenn das MenU Export gewahlt wird, erscheint ein
schwarzer Bildschirm mit zwei Schaltflachen ,, Export konfi-
gurieren” und ,Manuellen Export starten

Mit der Funktion ,,Manueller Export starten” wird direkt
eine .csv-Datei mit allen Fehlern erzeugt, die in einen be-
liebigen Ordner, z.B. ein Netzlaufwerk, exportiert werden
kann.

Falls keine Expertendatei erzeugt werden kann, z.B. wenn
keine Fehler vorhanden sind, erscheint folgende Meldung.

Mit ,, Konfiguration Export” kann ein automatischer Export
der .csv-Datei konfiguriert werden. Das folgende Konfigu-
rationsfenster erscheint

Uber die Zeiteinstellungen kdnnen bestimmte Wochenta-
ge und der Zeitpunkt des automatischen Exports konkreti-
siert werden. Uber Prafix setzen kann vor dem Export ein
gewdulnschtes Prafix definiert werden.

Der Inhalt der .csv-Datei hat folgende Struktur mit Komma
als Trennzeichen:
Logld,Eventld,System,SystemName,Name, Level,Gerat,
Label,StateType, Erstellt,PersonalComment

Auszug aus der .csv:

12.3 Exportfunktion

Lk CONFIGURE FXPORT S5 START MANUAL EXPORT

G Einstellungen des Export Zeitplans

stellungen

Prefix lux number O Set prefix

Montag
Dienstag
Mittwoch
Donnerstag
Freitag
Samstag

Sonntag

Stunde Minute

1" 0

B srEicHERN €) ABBRECHEN

traryModeAccordingUndervoltage Opened,04/06/2020 11:33:04,
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13 Prufbuch

13 Priifbuch

Die VisionGuard verfligt Uber eine Prifbuchfunktion um
alle Anforderungen gemaéss der DIN EN 50172 / DIN VDE
V 0108-100-1 zu erfillen. Das Prifbuch befindet sich in der
Navigationsleiste an der untersten Position.

Da der Zeitraum des Prifbuches mindestens die letz-

ten 4 Jahre betragt, konnen sehr viele Prifbucheintrage
vorhanden sein. Um diese Ubersichtlich darzustellen, oder
gewlnschte Eintrage schnell ermitteln zu kénnen, verflgt
das Prifbuch Uber viele Filterfunktionen und eine Such-
funktion.

In der Standeinstellung werden die neuesten Prifbuchein-
trage oben in der Liste angezeigt.

® Uber , Export” lasst sich das Prifbuch im Excel les-
baren Format .csv runterladen. Um die Downloadzeit
deutlich zu verklrzen, empfiehlt sich die Datei bei
einem Prifbuch mit vielen Eintragen ,,als ZIP" gepackt
runter zu laden.

@ Eingrenzen des Prifbuches nach Datum und Uhrzeit
(Zeitbereich)

® Filter nach Systemnamen und Ereignissen (Mehrfachs-
elektion ist moglich) sowie Suchfunktion nach bestimm-
ten Ereignissen

@ Uber das Augensymbol kann gezielt in das Bild navigiert
werden, wo das Ereignis aufgetreten ist

14 History menu

Im MenU Statistiken konnen die vier Batterie-Analogwerte
wie Batteriespannung, Batteriestrom, Batterieraumtem-
peratur und der Ladezustand der Batterie in einer konfi-
gurierbaren Grafik Uber die Zeit angezeigt werden. Diese
Funktion veranschaulicht z.B. den Verlauf eines Batte-
riedauertests sehr schon.

Dies kann helfen, die Qualitat der Batterie zu bestimmen
oder TemperaturausreiRer der Batterieumgebung zu erken-
nen.

WICHTIGER HINWEIS:

Es wird empfohlen, nur sinnvolle Einstellungen zu verwen-
den.

Es ist moglich, Bereiche oder Zeiten einzustellen, die mog-
licherweise keine glinstigen Verldufe Uber die Zeit darstel-
len. So ergibt es z. B. weniger Sinn, einen Test mit einer
Dauer von einer Stunde Uber einen Zeitraum von einem
Monat auszuwerten. Auch sehr kurze Intervalle, z. B. die
Stromkurve Uber zehn Minuten, zeigen die hohe Taktung
der Ladetechnik, die fehlinterpretiert werden konnte.

Wenn das Menu Statistik gewahlt wird, erscheint ein
schwarzer Bildschirm mit zwei Schaltflachen ,, Statistikfil-
ter” und ,Diagramm Einstellungen”

Die Grafiken konnen im MenU ,, Einstellungen” vorkonfigu-
riert werden:

VisionGuard 227 &
BE  Dashboad
v STATISTIC FILTERS
Lugbuook.
Statistics
T Projects

Systems

£ Aaministration
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Folgende Konfigurationen kénnen fir die Grafiken vorge-
nommen werden

X-Achsen-Verteilung:

Linear = Daten werden entsprechend ihrer Zeit verteilt
(Entfernungen konnen variieren- empfohlene Einstellun-
gen)

Serie = Daten werden mit gleichem Abstand voneinander
verteilt

Die Y-Achse beginnt bei Null:

Deaktiviert = Daten werden auf der Y-Achse im Datenbe-
reich angezeigt

Aktiviert = Daten werden auf der Y-Achse von 0

Breite des Diagramms:

Ermaglicht die Anpassung der Grofde der Diagrammbreite.
Automatische GroRenanpassung (empfohlene Einstellung)
Grol3 100%

Mittel 50%

Kleine 25%

Hohe des Diagramms:

Ermaoglicht die Anpassung der Grofde der Diagrammhohe
von 200 bis 1000 Pixel.

Die Voreinstellung betragt 300 Pixel.

Nach der Einstellung der grafischen Konfigurationen kon-
nen die Grafiken Uber ,Statistikfilter” erzeugt werden. Es
offnet sich ein Fenster , Filter”:

Uber ,Filter nach Geratenamen” kann das gewi{inschte
DualGuard-S / ZB-S System ausgewahlt werden.

Uber ,Verfligbare Datenpunkte” kénnen die gewiinschten
Batterie-Analogwerte ,,.Spannung’ , Batteriestrom’, ,Tem-
peratur” und , Ladestatus” ausgewahlt werden.

Uber ,vordefinierte Zeitraume" kann der gew(inschte
Zeitraum fur die Grafiken eingestellt werden.

Es konnen entweder feste Zeitbereiche eingestellt wer
den, oder es kann Uber ,, Zeitraum manuell einstellen” ein
Start- und Enddatum/-zeitpunkt festgelegt werden.

Das Beispiel zeigt einen Zeitraum vom 04.April 2021, 01:10
Uhr bis zum 08. April 2021, 14:10 Uhr.

13 Prifbuch

& Chart settings

X dis
A, Linear

Data are spread according to their ime (distances can vary)

A @ Y Axis begin at zero

The scale will begins width a suggested minimum value

Chart width
l=l Automatic resizing

The width of a graph. Automatic resi

T Chart height

The height of a graph in pixel

Y Statistic filters

Filter device names

'YV DG-S Hannover BCM 1 (b590f4eb-08b7-4c6d-9d64-4tb3c104f13a)

Available Datapoints

v Battery current Temperature  Voltage Charging state

Maximum number of records

100 'YV Set the period manually

Predefined time periods

Stari date End dale
[- 04/04/2021, 1:10:00AM X m ["-_'{04.’0812021,2:10:00 PM X _.]

() oraw CHART |

@ ciose
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15 Speichern und Wiederherstellen

Alternativ kann eine feste Zeit viel schneller Uber ,Vordefi-
nierte Zeitspanne“eingestellt werden. Beispielsweise Uber
die letzte Stunde, letzten sechs Stunden, letzten sieben
Tage oder letzten 30 Tage.

So ist es beispielsweise schnell mdglich, die Batteriewerte
direkt nach einem Batteriedauertest tUber , letzte Stunde”
einzusehen.

Um die Grafiken Ubersichtlich darzustellen, kann am Ende
die maximale Anzahl der Aufnahmepunkte definiert wer
den. Voreingestellt ist die Anzahl von 100 Datensatzen.

Die Grafiken werden nach Eingabe aller Parameter auto-
matisch generiert, z.B.

Grafik der letzten 30 Tage Uber den Batteriestrom und die
Batterieraumtemperatur:

15 Speichern und Wiederherstellen

Die VisionGuard bietet ein Speicher- und Wiederherstel-
lungsmend an, unter Administration > Server > Backup.
Es ermoglicht die einfache Erstellung eines Backups und
die Wiederherstellung der gesamten Konfiguration, z. B.
im Falle eines Systemabsturzes oder beim Umzug in eine
neue PC-Umgebung.

Bitte beachten Sie:

Ein manuelles Backup ist nur mit lokalem Zugriff auf den
VisionGuard moglich, oder mit einem Zugriff Gber eine
Remote-Software!

Y Statistic filters

Filter device names

V¥ DG-S Hannover BCM 1 (b590f4eb-08b7-4c6d-9d64-4fb3c104f13a)

Available Datapoints

v Battery cument  Temperature  Voltage  Charging state

Maximum number of records

100

Start date Last hour

[ 04/04/2021, 1:10:00AM X [
Last 6 hours

Last 24 hours
(®) DRAW CHART

Last 7 days

Last 30 days
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15.1 Erstellung automatischer Backups

Uber die Schaltflache , Backup-Zeitplan konfigurieren”

ist es moglich automatische Backups zu erstellen. Unter
Zeiteinstellungen konnen die Wochentage und die Uhrzeit
ausgewahlt werden. Unter Datenbanken kann der Dienst
fir das Backup ausgewahlt werden.

Bitte aktivieren Sie alle Punkte fur ein vollstandiges Back-

up.

15.2 Erstellung manueller Backups

Uber die Schaltflache , Manuelles Backup starten” ist es
moglich ist es moglich, sofort ein Backup zu erstellen.
Bitte vergeben Sie einen Namen fur das Backup und ggf.
eine Beschreibung.

Unter Datenbanken kann der Dienst fur das Backup ausge-
wahlt werden.

Aktivieren Sie bitte alle Punkte fir ein vollstandiges Back-
up.

Mit ,Ubernehmen und starten” wird der Download gestar-
tet und erzeugt einen Eintrag in der Backup-Liste.

15.3 Manuelle Wiederherstellung

Uber die Schaltflache , Hochladen” ist es méglich

die VisionGuard mit einer zuvor erstellten Backup-Datei
wiederherzustellen.

Klicken Sie auf ,,Upload’ wahlen Sie die gewlnschte
Backup-Datei aus und dricken Sie OK.

Nach einigen Minuten ist das System in der gewunschten
Konfiguration wiederhergestellt.

15 Erstellung automatischer Backups

G) Backup schedule settings

e s Databases
Monday
Tuesday
Wednesday
Thursday
Friday
Saturday

Sunday

Hour Minute
22 0

[0 Stop services

B save

& Manual backup settings

Databases
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16 BACnet/IP Interface fur DualGuard-S

16 BACnet/IP Interface fiir DualGuard-S

Sobald die BACnet/IP-Lizenz erworben und aktiviert wurde,
erscheint im Administrationsbereich der Mentpunkt ,,BMS
Weiterleitung” mit dem Untermend ,BACnet” Im MenU
.BACnet-Weiterletiung” besteht die Mdglichkeit, die
BACnet/IP-Schnittstelle fir jede einzelne DualGuard-S zu
aktivieren.

Dies kann iiber das Zahnradsymbol @ konfiguriert
werden. Es 6ffnet sich das folgende Fenster. Mit einem
Hakchen ,Weiterleitung an BACnet"” kann die BACnet-
Schnittstelle fur diese DualGuard-S aktiviert werden. Mit
.Speichern” wird die Einstellung gespeichert.

Im Unterment ,,BACnet” kdnnen Sie nun Uberprifen, ob
die BACnet-Lizenz und der BACnet-Server zur Anbindung

einer BMS griin aktiviert ist. @
Darlber hinaus kénnen die BACnet-Datenpunkte (BACnet-
Objekte) nun Uber das Zahnradsymbol fir die BMS konfi-

guriert werden. @

Abbildung- BACnet-Weiterleitung

& Weiterleitung an GLT konfigurieren

DG-S Hannover (b590f4eb-08b7-4c6d-9d64-4fb3c104f13a)

Weiterleitung an BACnet

B sPEiCHERN
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Beispiel:
.Netzausfall 3-Phasenwachter” Das folgende Konfigurati-
onsfenster flr das BACnet-Objekt wird gedffnet:

Der Objekttyp gibt den BACnet-Objekttyp an, z.B. BINA-
RY_INPUT. Dies ist ein fester Wert.

Die Haupteigenschaften und die Spezifischen Eigenschaf-
ten fir den BACnet-Objekttyp , BINARY_INPUT" kénnen
nun entsprechend der BACnet-Spezifikation fir die GLT-
Verbindung konfiguriert werden, z.B. zeigt die Beschrei-
bung die Bedeutung des BACnet-Objekts, in diesem Fall
.Netzausfall 3-PM-IO 3 Phasenwachter”

Dieser Informationstext zum BMS kann bei Bedarf gean-
dert werden.

BACnet-Server-Konfiguration
Siehe Abbildung , BACnet-Weiterleitung” (3).

In diesem Konfigurationsmenu kénnen die Einstellungen
fir den BACnet-Server vorgenommen werden:

16 BACnet/IP Interface fir DualGuard-S

£ BACnet BINARY_INPUT Datenpunkt konfigurieren

* Haupt Properties

Objekiname

1 MainsDLS

Beschreibung
Netzausfall (3-PM-10 3-Phasenwachter)

Geratetyp Notification Class

Device Type 41943

# Spezielle Eigenschafien fir BINARY _INPUT

Aktiver Text Inakiiver Text
active inactive

Anderung der State Count

B SPEICHERN

£2 BACnet Server Configuration

Instanznummer

1

@  BACnet Secure
* Haupt Properties

LAN Name
192.168.2.181

® Reset Device Communication
Control Password

B sPEiCHERN

O Out of Service

Alarmwert

1

Event Detection
O Enable

€) ABBRECHEN

UDP Port
47809

Communication Control Password

o

€ ABBRECHEN
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16 BACnet/IP Interface fur DualGuard-S

Die , Instanznummer” ist wichtig flr die eindeutige Identi-
fizierung des Dualguad-S-Systems auf der BMS-Seite.
Falls BACnet Secure bendtigt wird, muss es hier aktiviert
werden. Fur weitere Einstellungen ist es maglich, unter
.Zertifikats-Management” BACnet Secure Einstellungen
zu konfigurieren. Siehe Abbildung BACnet-Weiterleitung.
Im folgenden Dialogfenster kann nun ein gultiges BACnet-
Zertifikat geladen werden.

Nicht mehr bendtigte Zertifikate konnen Uber das Papier
korb-Symbol geldscht werden.

Falls fur die BMS-Benachrichtigungsklassifizierung erfor-
derlich, konnen diese im Menu ,,NEUE BENACHRICHTI-
GUNG™ konfiguriert werden.

Siehe Abbildung BACnet-Weiterleitung (3). In diesem
Konfigurationsmenu konnen die Einstellungen fir den
BACnet-Server vorgenommen werden:

Hier konnen die entsprechenden Objektnamen ausge-
wahlt und unter ,Spezielle Eigenschaften fur NOTIFI-
CATION_CLASS" die Prioritat und , Ereignis aktivieren”
eingestellt werden. Fur die Benachrichtigungsklasse 3 sind
Zahlen zwischen 0 und 255 erlaubt. (Vorgabe vom BMS-
Integrator)

Far das , Ereignis aktivieren” sind nur 3 Buchstaben er
laubt, mit T oder F, die fur T=,True" oder F=, False" stehen.

CSV-EXPORT

Siehe Abbildung BACnet-Weiterleitung.

Mit dem CSV-Export ist es auch moglich, die Bacnet-Kon-
figuration Uber eine csv.-Tabelle z.B. Uber Excel vorzuneh-
men. Nach Anderung aller Daten (wichtig: die Eingaben
mussen korrekt sein!) kann die csv.-Datei Uber die CSV-
Datei-Eingabefunktion , IMPORT" geladen werden.
Siehe Abbildung ,,BACnet-Weiterleitung”

B3 BACnet Zertifikats-Management

B Zertifikatsdatei zum Hochladen auswahlen

Erstellt

Mo_, 27 Juli 2020, 16:05:18

Mo., 27 Juli 2020, 16:05:18

Zeilen pro Seite:

€) scHLESSEN

L& BACnet NOTIFICATION CLASS Datenpunkt konfigurieren

n Haupt Properties

Beschreibung

L2 spezielle Eigenschaflen fir NOTIFICATION_CLASS

Notification Class

[0 Event Detection Enable 0

Ack Required

€) ABBRECHEN
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17 Administrationsbereich

17 Administrationsbereich

Im Administrationsbereich der CGVision konnen Dienste
neu gestartet, Benutzer und Lizenzen verwaltet, sowie In-
formationen zu Open Source und Anderungen in den ver-
schiedenen VisionGuard Versionen nachgelesen werden.
Eine Anderung in den Stammdaten darf nicht durchgefihrt
werden!

Dienste (siehe Kapitel 171 Dienste)

Benutzer (siehe Kapitel 6 — Neue Benutzer mit Benutzer-
rollen anlegen)

Berichte (siehe Kapitel 12 — E-Mail- und Druckfunktion)

Schnittstellen (siehe Kapitel 7 — Anlegen von Dualguard-S
Systemen in der VisionGuard

Stammdaten - hier keine Anderungen vornehmen!

Informationen — enthélt Anderungsinformationen zu den
unterschiedlichen VisionGuard Versionen,
Lizenzen (siehe Kapitel 4 Lizensierung)
und Open Source mit Informationen zu
genutzer Open Source Software

17.1 Dienste

Im MenU Dienste wird der Funktionszustand (Betrieb)
aller in der VisionGuard genutzten Dienste dargestellt. Alle
Dienste laufen unabhéngig, so dass die VisionGuard sehr
redundant aufgebaut ist. Fallt ein Dienst aus, wird dieses
rot angezeigt. Dieser kann Uber das Symbol neu gestartet
werden.

-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
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